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RESUMO

A medida que o atual cenario de ciberameacas continua a expandir-se e que os ciberataques
continuam a aumentar em termos de intensidade e de nimero, os Estados-Membros da UE
tém de dar uma resposta eficaz, continuando a desenvolver e a adaptar as suas estratégias
nacionais de ciberseguranca (ENC). Desde a publicacao dos primeiros estudos relativos as
ENC pela ENISA, em 2012, os Estados-Membros da UE e os paises da EFTA realizaram
grandes progressos no desenvolvimento e na implementagéo das suas estratégias.

O presente relatdrio apresenta o trabalho realizado pela ENISA para criar um quadro de
avaliacdo das capacidades nacionais (QACN).

O quadro visa proporcionar aos Estados-Membros uma autoavaliagdo do seu nivel de
maturidade através da avaliacdo dos objetivos da sua ENC, que os ajudara a reforcar e a
desenvolver capacidades em matéria de ciberseguranca, tanto a nivel estratégico como
operacional.

Apresenta uma visdo simples representativa do nivel de maturidade do Estado-Membro em
matéria de ciberseguranca. O QACN é um instrumento que ajuda os Estados-Membros a:

P Prestar informag6es Uteis para desenvolver uma estratégia de longo prazo (por
exemplo, boas préticas, orientagées);

Ajudar a identificar elementos em falta na ENC;

Ajudar a continuar a criar capacidades de ciberseguranca;

Apoiar a responsabilidade das a¢des politicas;

Conferir credibilidade perante o publico em geral e os parceiros internacionais;

Apoiar a divulgacao e melhorar a imagem publica enquanto organizagdo transparente;
Ajudar a antecipar as questdes que se perfilam no horizonte;

Ajudar a identificar ensinamentos retirados e boas préticas;

vV vV v v v v v .Y

Fornecer uma base de referéncia sobre a capacidade de ciberseguranca em toda a
UE para facilitar os debates; e

P Ajudar a avaliar as capacidades nacionais no tocante a ciberseguranga.

O presente quadro foi criado com o apoio de peritos na matéria da ENISA e representantes de
19 Estados-Membros e de paises da EFTAL. O publico-alvo do presente relatério sdo decisores
politicos, peritos e funcionarios do governo que sejam responsaveis ou estejam envolvidos na

1 Foram entrevistados representantes dos seguintes Estados-Membros e paises da EFTA: Alemanha, Bélgica, Chéquia,
Croéacia, Dinamarca, Eslovaquia, Eslovénia, Espanha, Esténia, Grécia, Hungria, Irlanda, Italia, Listenstaine, Malta,
Noruega, Paises Baixos, Portugal, Suécia.
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concecdo, aplicacéo e avaliacdo de uma ENC e, a um nivel mais alargado, de capacidades em
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matéria de ciberseguranca.

O Quadro de Avaliacdo das Capacidades Nacionais abrange 17 objetivos estratégicos e esta
estruturado em torno de quatro grupos principais:

» Grupo #1: Governag&o e normas de ciberseguranca

1.
2.
3.

Desenvolver um plano de contingéncia cibernética nacional
Estabelecer medidas de seguranga de base
Proteger a identidade digital e criar confiangca nos servicos publicos digitais

» Grupo #2: Criagdo de capacidades e sensibilizagdo

4.

© 0 Nou

10.

Organizar exercicios de ciberseguranca

Estabelecer uma capacidade de resposta a incidentes

Aumentar a sensibilizagcdo dos utilizadores

Reforcar os programas de formacéo e educativos

Promover a 1&D

Proporcionar incentivos para o setor privado investir em medidas de
seguranga

Melhorar a ciberseguranca da cadeia de abastecimento

»  Grupo #3: Aspetos juridicos e regulamentares

11.

12.
13.
14.

Proteger infraestruturas criticas da informacéo, OSE e prestadores de
servicos digitais (PSD)

Combater a cibercriminalidade

Criar mecanismos de comunicagéo de incidentes

Reforcar a privacidade e a prote¢do de dados

P Grupo #4: Cooperacao

15.
16.
17.

Estabelecer uma parceria publico-privada
Institucionalizar cooperacao entre agéncias publicas
Colaborar na cooperagéao internacional

Dezembro de 2020
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1. INTRODUCAO

A Diretiva relativa & Seguranca das Redes e da Informacé&o (SRI), publicada em julho de 2016,
obriga os Estados-Membros a adotarem uma estratégia nacional em matéria de seguranca das
redes e dos sistemas de informacé&o, também referida como uma ENC (estratégia nacional de
ciberseguranga), conforme estabelecido nos artigos 1.° e 7.°. Neste contexto, uma ENC é
definida como um quadro que estabelece principios estratégicos, orientagdes, objetivos
estratégicos, prioridades, politicas e medidas regulamentares adequadas. O objetivo previsto
de uma ENC é alcancar e manter um elevado nivel de seguranca da rede e dos sistemas,
permitindo, assim, aos Estados-Membros mitigarem potenciais ameagas. Além disso, as ENC
podem também ser um catalisador para o desenvolvimento industrial e 0 progresso econémico
e social.

O Regulamento Ciberseguranca da UE indica que a ENISA devera promover a divulgagdo de
boas praticas na definicao e aplicacdo de uma ENC apoiando os Estados-Membros na adogéo
da Diretiva SRI e recolhendo reac¢8es valiosas sobre as suas experiéncias. Para o efeito, a
ENISA desenvolveu varios instrumentos para prestar assisténcia aos Estados-Membros no
desenvolvimento, na aplicacéo e na avaliagdo das suas estratégias nacionais de
cibersegurancga (ENC).

Enquanto parte do seu mandato, a ENISA pretende desenvolver um quadro de autoavaliagcao
das capacidades nacionais a fim de aferir o nivel de maturidade das diferentes ENC. O objetivo
do presente relatorio é apresentar o estudo realizado na definicdo do quadro de autoavaliagdo.

1.1 AMBITO DE APLICACAO E OBJETIVOS DO ESTUDO

O objetivo principal do presente estudo € criar um quadro de autoavaliagcao das capacidades
nacionais, adiante designado QACN, a fim de aferir o nivel de maturidade das capacidades em
matéria de ciberseguranca dos Estados-Membros. Mais concretamente, o quadro devera
cometer poderes aos Estados-Membros em matéria de:

P Realizacio da avaliagdo das suas capacidades nacionais em matéria de
ciberseguranca;

» Reforgo do conhecimento do nivel de maturidade do pais;
P Identificacdo de areas para melhoria; e
P Criagéo de capacidades em matéria de ciberseguranca.

O presente quadro devera ajudar os Estados-Membros, e em especial os decisores politicos
nacionais, a realizarem um exercicio de autoavaliacdo com vista a melhorar as capacidades
nacionais em matéria de ciberseguranca.

1.2 ABORDAGEM METODOLOGICA

A abordagem metodoldgica usada para desenvolver o quadro de autoavaliagédo das
capacidades nacionais assenta em quatro etapas principais:

1. Investigac&o documental: A primeira etapa envolveu a realiza¢do de uma analise
extensiva da literatura para recolher boas praticas no que diz respeito ao
desenvolvimento de um quadro de avaliagcdo da maturidade para as estratégias
nacionais de ciberseguranga. A investigacao documental incidiu sobre uma analise
sistematica de documentos pertinentes sobre criacdo de capacidades e definicdo de
estratégias em matéria de ciberseguranc¢a, as ENC dos Estados-Membros e uma
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comparacao dos modelos de maturidade existentes em matéria de ciberseguranca.
Realizou-se um exercicio comparativo sobre os modelos de maturidade existentes
através da adocédo de um quadro de andlise desenvolvido para efeitos do presente
estudo. O quadro de andlise tem por base a metodologia de Becker? para a
elaboracdo de modelos de maturidade que define um modelo de processo genérico e
consolidado para a concecéo de modelos de maturidade e prevé requisitos claros
para a elaboracdo de modelos de maturidade. O quadro de andlise foi posteriormente
adaptado para satisfazer as necessidades do presente estudo.

Recolha de pontos de vista de peritos e partes interessadas: Com base nos dados
recolhidos através da investigagdo documental e nas conclusdes preliminares conexas
da analise, esta etapa envolveu identificar e convidar peritos identificados com
experiéncia no desenvolvimento e na aplicagdo de uma ENC ou de modelos de
maturidade para entrevistar. A ENISA contactou o seu Grupo de Peritos sobre
Estratégias Nacionais em matéria de Ciberseguranca e Agentes de Ligagdo Nacionais
(ALN) para encontrar os peritos relevantes em cada Estado-Membro. Ademais, foram
entrevistados alguns peritos envolvidos na elabora¢gdo de modelos de maturidade.
Globalmente, foram realizadas 22 entrevistas, 19 das quais realizadas com
representantes de agéncias de ciberseguranga nos diferentes Estados-Membros (e
paises EFTA).

Analise dos contributos do inventéario: Os dados recolhidos através da investigagao
documental e das entrevistas foram subsequentemente analisados para identificar
boas praticas na concec¢ao de um quadro de autoavaliacao para aferir a maturidade
das ENC, para compreender as necessidades dos Estados-Membros e para
determinar que dados podem de modo viavel ser recolhidos nos diferentes paises
europeus®. A andlise permitiu aperfeicoar o modelo preliminar elaborado nas etapas
anteriores e refinar o conjunto de indicadores incluidos no modelo, os niveis de
maturidade e as suas dimensges.

Concluséo do modelo: Subsequentemente, peritos na matéria da ENISA reviram
uma versao atualizada do quadro de autoavaliacdo das capacidades nacionais, a qual
foi depois validada por peritos através de um seminario realizado em outubro de 2020
antes da publicacéo.

1.3 PUBLICO-ALVO

O publico-alvo do presente relatério sdo decisores politicos, peritos e funcionarios do governo
gue sejam responsaveis ou estejam envolvidos na concecao, aplicacdo e avaliagdo da ENC e,
a um nivel mais alargado, de capacidades em matéria de ciberseguranca. Adicionalmente, as
conclusdes formalizadas no presente documento podem ser Uteis para peritos e investigadores
em politica de ciberseguranca a nivel nacional ou europeu.
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2. CONTEXTO

2.1 TRABALHO ANTERIOR SOBRE O CICLO DE VIDA DAS ENC

Conforme referido no Regulamento Ciberseguranca da UE, um dos principais objetivos da
ENISA é apoiar os Estados-Membros na elaboracdo de estratégias nacionais de segurancga
das redes e dos sistemas de informacgé&o, promover a divulgacéo dessas estratégias e
acompanhar a sua aplicacdo. Enquanto parte deste mandato, a ENISA elaborou diversos
documentos sobre esta matéria com o intuito de promover a partilha de boas praticas e apoiar
a aplicacédo das ENC em toda a UE:

» O «Practical guide on the development and execution phase of NCSS» (Guia Pratico
sobre a elaboracéo e a fase de execugdo da ENC)* publicado em 2012.

P O «Setting the course for national efforts to strengthen security in cyberspace» (Tracar
o rumo para reforgar a seguranga no ciberespago)® publicado em 2012.

» O primeiro quadro da ENISA para avaliar a ENC de um Estado-Membro, publicado®
em 2014.

P O «Online NCSS Interactive Map» (Mapa Interativo de ENC em Linha)” publicado em
2014.

P O «NCSS Good Practice Guide» (Guia de Boas Praticas em matéria de ENC)®
publicado em 2016.

P A «National Cybersecurity Strategies Evaluation Tool» (Ferramenta de Avaliacdo das
Estratégias Nacionais de Ciberseguranca)® publicada em 2018.

» O «Good practices in innovation on Cybersecurity under the NCSS» (Boas praticas em
inovacdo em matéria de ciberseguranca no ambito da ENC»° publicado em 2019.

O ANEXO A proporciona um resumo sucinto das principais publicacdes da ENISA sobre este
tépico.

Os guias e documentos supracitados foram objeto de estudo enquanto parte da investigacao
documental. Em especial o «National Cybersecurity Strategies Evaluation Tool»*! constitui um

4 «NCSS: Practical Guide on Development and Execution» (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

5 «NCSS: Setting the course for national efforts to strengthen security in cyberspace» (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

6 «An evaluation framework for NCSS» (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

7 «National Cybersecurity Strategies - Interactive Map» (ENISA, 2014, atualizado em 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8 Este documento atualiza o guia de 2012: «NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies» (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

9 «National Cybersecurity Strategies Evaluation Tool» (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1

11 «National Cybersecurity Strategies Evaluation Tool» (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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elemento fundamental do QACN. O QACN baseia-se nos objetivos abrangidos pela ferramenta
de avaliagdo em linha da ENC.

2.2 OBJETIVOS COMUNS IDENTIFICADOS NAS ENC EUROPEIAS

A disparidade entre os diferentes Estados-Membros torna dificil identificar atividades ou planos
de acdo comuns entre os diferentes contextos, quadros juridicos e agendas politicas nacionais.
Contudo, as ENC dos Estados-Membros tém amiude objetivos estratégicos articulados em
torno dos mesmos tdpicos. Por conseguinte, com base no trabalho anterior da ENISA e na
analise das ENC dos Estados-Membros, foram identificados 22 objetivos estratégicos. No
trabalho anterior da ENISA tinham ja sido identificados 15 desses objetivos estratégicos, dois
foram recentemente acrescentados ao presente estudo e cinco objetivos foram identificados
para futuras consideracoes.

2.2.1 Objetivos estratégicos comuns abrangidos pelos Estados-
Membros

Com base no trabalho anterior da ENISA, nomeadamente o «National Cybersecurity Strategies
Evaluation Tool»'?, o quadro que se segue mostra o conjunto supracitado de 15 objetivos
estratégicos que sao comummente abrangidos pelas ENC dos Estados-Membros. Os objetivos
tracam o nucleo da «filosofia nacional» geral sobre o tépico. Para informacdes adicionais sobre
os objetivos descritos a seguir, consulte o relatério «KNCSS Good Practice Guide» da ENISA?S,

Quadro 1: Objetivos estratégicos comuns abrangidos pelos Estados-Membros nas respetivas
ENC

Dezembro de 2020

ID Objetivos estratégicos da ENC Objetivos

1 Desenvolver planos nacionais de
contingéncia cibernética

5 Estabelecer medidas de seguranca de
base

3 Organizar exercicios de
ciberseguranca

P Apresentar e explicar os critérios que deverdo ser usados para definir
uma situacao como crise;

P Definir os principais processos e acdes para gerir a crise;
P Definir claramente as fungdes e responsabilidades de diferentes partes
interessadas durante uma cibercrise;

P Apresentar e explicar os critérios para uma crise terminar e/ou quem
tem autoridade para o declarar.

P Harmonizar as diferentes préaticas seguidas pelas organizagdes no
setor publico e privado;

P Criar uma linguagem comum entre as autoridades publicas
competentes e as organizagdes e abrir canais de comunicagéo
seguros;

P Permitir que diferentes partes interessadas verifiquem e afiram as suas
capacidades em matéria de ciberseguranca;

P Partilhar informagdes sobre boas praticas em matéria de
ciberseguranca em cada setor da industria; e

P Ajudar as partes interessadas a darem prioridade aos seus
investimentos na seguranca.

» Identificar aquilo que é necessario testar (planos e processos, pessoas,
infraestruturas, capacidades de resposta, capacidades de cooperacao,
comunicagao, etc.);

» Criar uma equipa nacional de planeamento de exercicios de
ciberseguranca, munida de um mandato claro; e

2 «National Cybersecurity Strategies Evaluation Tool» (2018)

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-

tools/national-cyber-security-strategies-evaluation-tool

13 Este documento atualiza o guia de 2012: «<NCSS Good Practice Guide: Designing and Implementing National

Cybersecurity Strategies» (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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ID ‘ Objetivos estratégicos da ENC ‘ Objetivos

P Integrar exercicios de ciberseguranga no ciclo de vida da estratégia
nacional de ciberseguranca ou no plano nacional de contingéncia
cibernética.

» Por mandato, entende-se os poderes e as responsabilidades que s&o
necessarios atribuir a uma equipa pelo respetivo governo;

P Por carteira de servigos, entende-se os servigos que uma equipa
presta a sua circunscricao ou que esta a usar para o seu préprio
funcionamento interno;

4 Estabelecer uma capacidade de P Por capacidades operacionais, entende-se 0s requisitos técnicos e
resposta a incidentes operacionais que uma equipa deve observar; e

» Por capacidades de cooperacgéo, entende-se os requisitos relativos a
partilha de informag8es com outras equipas ndo abrangidos pelas trés
categorias anteriores, por exemplo, decisores politicos, exército,
reguladores, operadores (infraestruturas criticas da informacgéao),
autoridades de aplicacao da lei.

P Identificar lacunas no conhecimento relativo a aspetos de
Aumentar a sensibilizacdo dos ciberseguranca ou de seguranca da informacéao; e
utilizadores Colmatar as lacunas mediante a sensibilizag&o ou o
desenvolvimento/reforgo das bases de conhecimento.

v

Melhorar as capacidades operacionais da mao-de-obra de seguranca
da informacéao existente;

Incentivar os estudantes a aderir e depois prepara-los para entrarem
no dominio da ciberseguranga;

Promover e encorajar as relacées entre ambientes académicos de
seguranca da informagéo e a indistria da seguranga da informacéo; e

Alinhar a formag&o em ciberseguranca com as necessidades das
empresas.

Reforcar os programas de formacéo e
educativos

vV v v Vv

v

Identificar as verdadeiras causas das vulnerabilidades em vez de
reparar o seu impacto;

» Juntar cientistas de diferentes disciplinas com vista a prestar solugdes
para os problemas multidimensionais e complexos como as
ciberameacas fisicas;

P Reunir as necessidades da indUstria e as conclusées da investigagéo,
facilitando, assim, a transicdo da teoria para a pratica; e

P Encontrar formas ndo apenas de manter, mas também de aumentar, o

nivel de ciberseguranca dos produtos e servigos que apoiam as
ciberinfraestruturas existentes.

7 Promover a I&D

» Identificar possiveis incentivos para as empresas privadas investirem
em medidas de seguranca; e

Proporcionar incentivos as empresas para encorajar investimentos em
seguranca.

Proporcionar incentivos para o setor
8 privado investir em medidas de
seguranga

v

Proteger infraestruturas criticas da
informacéo, OSE e PSD (ICI)

Identificar infraestruturas critica da informacao; e
Identificar e mitigar riscos relevantes para as ICI.

Criar leis no dominio da cibercriminalidade; e
Aumentar a eficacia das agéncias de aplicagao da lei.

10 Combater a cibercriminalidade

Obter conhecimento sobre o ambiente global de ameacas;

Avaliar o impacto de incidentes (por exemplo, violagées da seguranca,
falhas da rede, interrupgées de servigo);

Obter conhecimento sobre vulnerabilidades e tipos de ataques novos e
existentes;

Atualizar medidas de seguran¢a em conformidade; e

Aplicar as disposicdes da Diretiva SRl em matéria de comunicacao de
incidentes.

Criar mecanismos de comunicag¢éao

i de incidentes

VV vV VvV VV VY

Reforcar a privacidade e a protecéo Contribuir para o reforgo dos direitos fundamentais em matéria de
de dados privacidade e prote¢éo de dados.

v

12

13 Estabelecer uma parceria publico- P Dissuaséo (para dissuadir os atacantes);
privada (PPP) » Proteger (recurso a investigagdo sobre novas ameagas a seguranga);
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Institucionalizar cooperacédo entre
agéncias publicas

>
>

Detetar (recurso a partilha de informagdes para combater novas
ameacas);

Responder (proporcionar as capacidades para fazer face ao impacto
inicial de um incidente); e

Recuperar (proporcionar as capacidades para reparar o impacto inicial
de um incidente).

Aumentar a cooperagdo entre as agéncias publicas com
responsabilidades e competéncias relacionadas com a ciberseguranca;

Evitar uma sobreposi¢éo de competéncias e de recursos entre
agéncias publicas; e

Melhorar e institucionalizar a cooperacgao entre agéncias publicas em
diferentes dominios da ciberseguranca.

Beneficiar da criagdo de uma base de conhecimentos comum entre 0s

Colaborar na cooperagéo Estados-Membros da UE;

UE) ciberseguranca; e

15 internacional (ndo apenas com EM da | P Criar efeitos de sinergia entre autoridades nacionais de

P> Possibilitar e aumentar a luta contra a criminalidade transnacional.

2.2.2 Objetivos estratégicos adicionais

Com base na investigacdo documental levada a cabo e nas entrevistas realizadas pela ENISA,
foram identificados objetivos estratégicos adicionais. Os Estados-Membros estdo cada vez
mais a abordar estes topicos nas respetivas ENC ou a definir planos de acao sobre a mesma
tematica. Sdo também facultados exemplos de atividades desenvolvidas pelos Estados-
Membros. Caso um exemplo seja proveniente de uma fonte disponivel publicamente, é
fornecida uma referéncia. Nos casos em que os exemplos tenham por base entrevistas
confidenciais com funcionarios dos Estados-Membros da UE, ndo sao fornecidas referéncias.

Foram identificados os seguintes objetivos estratégicos adicionais:

» Melhorar a ciberseguranca da cadeia de abastecimento; e

P Proteger a identidade digital e criar confianga nos servigos publicos digitais.

Melhorar a ciberseguranca da cadeia de abastecimento

As pequenas e médias empresas (PME) sé@o a espinha dorsal da economia da Europa.
Representam 99 % do total de empresas na UE!* e, em 2015, estimava-se que as PME tinham
criado cerca de 85 % de novos postos de trabalho e asseguravam dois ter¢os do emprego total
do setor privado na UE. Além disso, dado que as PME prestam servigos a grandes empresas e
trabalham cada vez mais com as administracées publicas!®, cumpre salientar que no atual
contexto interligado, as PME s&o o elo mais fraco para os ciberataques. Com efeito, as PME
S&80 as mais expostas a ciberataques, no entanto, frequentemente ndo dispéem de meios para
investir adequadamente em ciberseguranca'®. A melhoria da ciberseguranca da cadeia de
abastecimento devera, portanto, ser realizada com uma tonica nas PME.

' https://ec.europa.eu/growth/smes/

5 https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm
https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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Além desta abordagem sistémica, os Estados-Membros podem também salientar esforcos em
matéria da ciberseguranca de servicos e produtos TIC especificos considerados essenciais: As
tecnologias TIC utilizadas em infraestruturas criticas da informacéo, mecanismos de seguranca
obrigatdrios no setor das telecomunicacdes [controlos a nivel dos fornecedores de servigos
Internet (FSI)...], servicos de confianga conforme definidos no Regulamento elDAS e
prestadores de servicos de computagcao em nuvem. Por exemplo, na sua estratégia nacional
para a ciberseguranca 2019-2024'7, a Polénia comprometeu-se a desenvolver um sistema
nacional de avalia¢&o e certificacéo da ciberseguranga enquanto um mecanismo para garantia
de qualidade na cadeia de abastecimento. Este sistema de certificagdo sera alinhado com o
enquadramento europeu para a certificagcdo para produtos, servi¢os e processos digitais criado
pelo Regulamento Ciberseguranga da UE (2019/881).

Por conseguinte, a melhoraria da ciberseguranga da cadeia de abastecimento reveste-se da
maior importancia. Tal pode ser conseguido estabelecendo politicas sélidas para promover as
PME, emitindo orientacdes relativas a requisitos de ciberseguran¢a em processos de
adjudicagdo de contratos da administracdo publica, promovendo a cooperagéo no setor
privado, criando PPP, promovendo mecanismos de divulgagdo coordenada das
vulnerabilidades (DCV)*, criando um sistema de certificagdo de produtos, incluindo
componentes de ciberseguranca em iniciativas digitais para as PME e financiando o
desenvolvimento de competéncias, entre outros.

Proteger a identidade digital e criar confianga nos servigos publicos digitais

Em fevereiro de 2020, a Comissédo definiu a sua visdo para a transformacao digital da UE na
comunicacao intitulada «Construir o futuro digital da Europa»'®, com o objetivo de apresentar
tecnologias inclusivas que funcionem para as pessoas e respeitem os valores fundamentais da
UE. Em especial, a comunicacgéo indica que € essencial promover a transformacéo digital das
administracdes publicas em toda a Europa. Nesse sentido, criar confianca no governo em
relacdo a identidade digital e confianga nos servigos publicos reveste-se da maior importancia.
Tal é ainda mais crucial se se considerar o facto de que as transacdes e os intercambios de
dados do setor publico sdo amitude de carater sensivel.

Muitos paises manifestaram a sua intencéo de abordar este topico nas respetivas ENC, tais
como: Dinamarca, Espanha, Estonia, Franga, Luxemburgo, Malta, Paises Baixos e Reino
Unido. Entre esses paises, alguns manifestaram igualmente que este objetivo estratégico
podera ser abordado enquanto parte de um plano mais geral:

P A Estonia liga o seu plano de agéo sobre «A seguranga da identidade eletronica e
capacidade de autenticacao eletrénica» a Agenda Digital 2020 mais geral para a
Estonia.

» A ENC francesa indica que o secretario de Estado responsavel pela Tecnologia Digital
supervisiona a criacao de um roteiro «para proteger as vidas digitais, a privacidade e
os dados pessoais dos cidadaos franceses».

P> A ENC dos Paises Baixos indica que a ciberseguranga nas administragdes publicas,
bem como os servicos publicos prestados aos cidaddos e as empresas sao analisados
mais detalhadamente na Agenda Alargada para a Administragédo Publica Digital.

» A medida que continua a transferir mais dos seus servicos em linha, o Governo do
Reino Unido nomeou o Servico Digital Governamental (SDG) para assegurar que
todos os novos servicos digitais integrados ou obtidos pela administracéo publica sdo

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf
https://english.ncsc.nl/publications/publications/2019/juni/O1/coordinated-vulnerability-disclosure-the-guideline

https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
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também «seguros por defeito», com o apoio do Centro Nacional de Ciberseguranca
Britanico (CNCS).

2.2.3 Outros objetivos estratégicos considerados

Durante a etapa de investigagdo documental e enquanto parte das entrevistas realizadas pela
ENISA, foram estudados outros objetivos estratégicos. Contudo, foi decidido que esses objetivos
ndo fariam parte do quadro de autoavaliagdo. ANEXO C — Outros objetivos estudados

fornece definicbes para cada um desses objetivos que podem ser usados para promover as
discussbes sobre eventuais melhorias da ENC.

Os objetivos estratégicos que se seguem foram estudados enquanto consideracdes futuras:

Desenvolver estratégias de ciberseguranca setoriais;

Combater as campanhas de desinformacao.

Proteger tecnologias de ponta (5G, IA, computac¢é@o quantica, etc.);
Assegurar a soberania em matéria de dados; e

vVvVvVvyyVvyy

Proporcionar incentivos para o desenvolvimento da industria dos ciberseguros.

2.3 PRINCIPAIS CONCLUSOES DO EXERCICIO COMPARATIVO

A investigac@o documental sobre os modelos de maturidade existentes relacionados com a
cibersegurancga foi levada a cabo com o intuito de recolher informacdes e elementos para
apoiar a concec¢ao do quadro de autoavaliagao das capacidades nacionais no dominio da ENC.
Neste contexto, procedeu-se a uma analise extensiva da literatura de modelos existentes para
complementar as conclusdes da investigacao inicial de delimitagdo do &mbito sobre modelos
de maturidade de ciberseguranca e ENC existentes, desenvolvidas nas seccoes 2.1 e 2.2. Esta
andlise sistematica apoia a sele¢éo e justificagdo dos niveis de maturidade do quadro de
avaliacdo e a definicao das diferentes dimensdes e indicadores.

No ambito da andlise sistematica de modelos de maturidade, foram considerados e analisados
dez modelos com base nas respetivas caracteristicas principais. A panoramica global das
principais caracteristicas para cada modelo analisado no &mbito deste estudo encontra-se
disponivel no Quadro 2: Panoramica dos modelos de maturidade analisados e pode ser
encontrada uma analise mais pormenorizada no ANEXO A.

Quadro 2: Panoramica dos modelos de maturidade analisados

#de
Niveis de #de . L. Representacéo
maturida Atributos e els SEEE dos resultados
de

Designacédo do modelo

Modelo de Maturidade da gflzgg:ggglggg u;nrg
Capacitacéo de 5 dimensdes ganizac P Radar de 5

. 5 L aperfeicoar o modelo antes ~
Ciberseguranca para as principais . secgOes

~ de o aplicar ao contexto
Nacdes (CMM) .
nacional
Modelo de Maturidade da - Metodologia de Tabela de
o 10 dominios 2 .
Capacitacéo de 4 fincinais autoavaliagdo e conjunto de resultados com
Ciberseguranca (C2M2) P P ferramentas gréaficos circulares
n/a
Melh ~
Q_uadro para Melhorar a @ 5 funcdes o
Ciberseguranca de T Autoavaliacéo n/a
o Patamare principais

Infraestruturas Criticas 5)
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Designacédo do modelo

Modelo de Maturidade da
Capacitacédo de
Ciberseguranca Catar (Q-
C2M2)

Certificagcdo do Modelo de
Maturidade da
Ciberseguranca (CMMC)

O Modelo Comunitario de
Maturidade em matéria de
Ciberseguranca (CCSMM)

Modelo de maturidade da
seguranga da informagéo
para o Quadro de
ciberseguranca do Instituto
Nacional de Normas e
Tecnologia (NIST) (ISMM)

Modelo de Capacidade de
Auditoria Interna (IA-CM)
para o Setor Publico

O indice Global de
Ciberseguranca (IGC)

O indice de Ciberpoténcia
(CPI)

#de
Niveis de
maturida

de

N/A

N/A

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

#de
Atributos

5 dominios
principais

17 dominios
principais

6 dimensoes
principais

23 dominios
avaliados

6 elementos

5 pilares

4 categorias

Método de avaliagao

n/a

Avaliacao por auditores
externos

Avaliacao dentro das
comunidades com
contributos de agéncias de

aplicacéo da lei do Estado e
federais

n/a

Autoavaliagao

Autoavaliagdo

Avaliacdo comparativa pela
Economist Intelligence Unit

Representacéo
dos resultados

n/a

n/a

n/a

n/a

n/a

Tabela de
classificagao

Tabela de
classificagao

A andlise sistematica possibilitou extrair conclusdes sobre boas praticas adotadas nos modelos
existentes, a fim de apoiar a elabora¢cdo do modelo conceptual para o0 modelo de maturidade
atual. Em especial, o exercicio comparativo apoiou a definicdo dos niveis de maturidade, a
criacd@o de grupos de dimenséo e a sele¢éo de indicadores, bem como uma metodologia de
visualizacdo apropriada para os resultados do modelo. As conclusGes mais relevantes para
cada um desses elementos encontram-se pormenorizadas no Quadro 3.

Dezembro de 2020
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Quadro 3: Principais conclusdes do exercicio comparativo

Caracteristica ’

Niveis de
maturidade

Atributos

Método de
avaliacao

Representacéo dos
resultados

Principal concluséo

P Uma escala de maturidade de cinco niveis para quadros de avaliagdo
sobre as capacidades em matéria de ciberseguranca é comummente
aceite e esta disponivel para prestar resultados de avaliagdo granulares
(ver Quadro 6 Comparagéo de Niveis de Maturidade para uma viséo
exaustiva da definicdo dos niveis de maturidade para cada modelo);

» Todos os modelos apresentam uma definigcéo de alto nivel de cada nivel
de maturidade que é depois adaptada as diferentes dimensdes ou grupos
de dimensobes;

» Normalmente, s&o avaliados dois aspetos principais na aferigdo da
maturidade das capacidades em matéria de ciberseguranca: a maturidade
das estratégias e a maturidade dos processos criados para implementar
estratégias.

P A andlise comparativa dos atributos dos modelos de maturidade existentes
revelam resultados heterogéneos com um nimero médio de atributos por
modelo entre quatro e cinco;

P Um modelo assente em cerca de quatro ou cinco atributos proporciona
aos paises o nivel certo de granularidade dos dados agrupando as
dimensoes relevantes e assegurando a legibilidade dos resultados (ver
Quadro 7: Comparacéo de Atributos/Dimensdes para uma descricao dos
atributos para cada modelo);

P O principio fundamental adotado por todos os modelos na definicdo dos
grupos é baseado na consisténcia do elemento agrupado em cada grupo.

P Os métodos de avaliagéo usados nos diferentes modelos analisados
variam entre si;

P O método de avaliagdo mais comum baseia-se na autoavaliag&o.

» E importante apresentar os resultados com um nivel diferente de
granularidade;

P A metodologia de visualizagéo devera ser explicita e facil de ler.

O modelo conceptual foi criado com base no exercicio comparativo dos diferentes modelos de
maturidade, bem como no trabalho anterior da ENISA. Ademais, decidiu-se ter por base a
ferramenta interativa em linha da ENISA para desenvolver indicadores de maturidade usados

para cada atributo.

2.4 DESAFIOS DA AVALIACAO DA ENC

Os Estados-Membros séo confrontados com diversos desafios na criagdo de capacidades em
matéria de ciberseguranga e, mais concretamente, quando se trata de assegurar que as suas
capacidades estao atualizadas relativamente as evolugdes mais recentes. Segue-se uma
sintese dos desafios identificados pelos Estados-Membros e com eles debatidos enquanto

parte deste estudo:

» Dificuldades na coordenagéo e cooperacgéo: A coordenacio dos esforcos em
matéria de cibersegurancga a nivel nacional com vista a dispor de uma resposta

eficiente a problemas de ciberseguranca é suscetivel de constituir um desafio devido a

um elevado numero de partes interessadas envolvidas.

» Insuficiéncia de recursos para realizar a avaliagdo: Dependendo do contexto local
e da estrutura nacional de governacao da ciberseguranca, a avaliagdo da ENC e dos
respetivos objetivos pode demorar mais de 15 pessoas-dia.

» Insuficiéncia de apoio para desenvolver capacidades em matéria de
ciberseguranca: Alguns Estados-Membros afiangaram que para defender um
or¢camento e obter apoio para desenvolver capacidades em matéria de
ciberseguranca, primeiro tinham de realizar uma fase de avaliagcdo para identificar
lacunas e limitages.
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» Dificuldades na atribuigdo de sucessos ou mudancas a estratégia: Dado que as
ameacas evoluem todos os dias e a tecnologia melhora, os planos de acéo
necessitam de ser constantemente adaptados em resposta. Contudo, avaliar uma
ENC e atribuir mudancas a estratégia continua a ser por si s6 uma tarefa laboriosa.
Por sua vez, tal torna dificil a identificag&o de limita¢des e insuficiéncias da ENC.

» Dificuldades para medir a eficAcia da ENC: Podem ser recolhidas métricas para
medir diferentes dominios, tais como progresso, implementac&o, maturidade e
eficacia. Embora medir o progresso e a implementagéo seja relativamente facil em
comparacao com a medigao da eficacia, esta Ultima continua a ser mais significativa
para avaliar os resultados e impactos de uma ENC. Com base nas entrevistas
realizadas pela ENISA, um grande nimero de Estados-Membros afirmou que medir
guantitativamente a eficacia de uma ENC é importante, mas também representa uma
tarefa muito exigente que nalguns casos € praticamente impossivel.

» Dificuldade para adotar um quadro comum: Os Estados-Membros da UE operam
em diferentes contextos em termos de politicas, organizagdes, cultura, estrutura da
sociedade e maturidade da ENC. Alguns Estados-Membros entrevistados no ambito
do presente estudo manifestaram que podera revelar-se dificil defender e usar um
quadro de autoavaliacdo de «modelo Unico».

2.5 BENEFICIOS DE UMA AVALIAQAO DAS CAPACIDADES NACIONAIS
Desde 2007, todos os Estados-Membros da UE dispdem de uma ENC2°. Embora se trate de
uma evolugdo positiva, é também importante que os Estados-Membros sejam capazes de
avaliar adequadamente essas ENC, conferindo, desta forma, valor acrescentado ao seu
planeamento estratégico e implementagéo.

Um dos objetivos do quadro de avaliagdo das capacidades nacionais € avaliar as capacidades
em matéria de ciberseguranga com base nas prioridades estabelecidas nas varias ENC.
Fundamentalmente, o quadro avalia o nivel de maturidade das capacidades em matéria de
ciberseguranga dos Estados-Membros nos dominios definidos pelos objetivos da ENC. Por
conseguinte, os resultados do quadro apoiam os decisores politicos dos Estados-Membros na
definicdo da estratégia nacional em matéria de ciberseguranca fornecendo-lhes informacdes
relativas ao pais sobre o ponto da situacdo?!. O QACN destina-se, em Ultima instancia, a ajudar
os Estados-Membros a identificarem areas para melhoria e criarem capacidades.

O quadro visa proporcionar aos Estados-Membros uma autoavaliacdo do seu nivel de
maturidade através da avaliagdo dos objetivos da respetiva ENC, que os ajudara a
reforcar e a desenvolver capacidades em matéria de ciberseguranca, tanto a nivel
estratégico como operacional.

Numa abordagem mais pratica, com base nas entrevistas realizadas pela ENISA com varias
agéncias responsaveis pelo dominio da ciberseguranca em diferentes Estados-Membros, foram
identificados e sublinhados os seguintes beneficios do quadro de avaliacao das capacidades
nacionais:

P Prestar informag@es Uteis para desenvolver uma estratégia de longo prazo (por
exemplo, boas préticas, orientacdes);

P Ajudar a identificar elementos em falta na ENC;
P Ajudar a continuar a criar capacidades de ciberseguranga;

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map
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Apoiar a responsabilidade das a¢8es politicas;

Conferir credibilidade perante o publico em geral e os parceiros internacionais;

Apoiar a divulgacao e melhorar a imagem publica enquanto organizagéo transparente;
Ajudar a antecipar as questdes que se perfilam no horizonte;

Ajudar a identificar ensinamentos retirados e boas praticas;

Fornecer uma base de referéncia sobre a capacidade de ciberseguranga em toda a
UE para facilitar os debates; e

Ajudar a avaliar as capacidades nacionais no tocante a ciberseguranca.

VvV vVVvVvVvVvyvVvYy
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3. METODOLOGIA DO
QUADRO DE AVALIACAO DAS
CAPACIDADES NACIONAIS

3.1 OBJETIVO GERAL
O objetivo principal do QACN é medir o nivel de maturidade das capacidades em matéria de
ciberseguranga dos Estados-Membros para os apoiar na realizagdo de uma avaliagdo da sua
capacidade nacional em matéria de ciberseguranca, reforcar a sensibilizagao para o nivel de
maturidade do pais, identificar areas para melhoria e criar capacidades em matéria de

cibersegurancga.

3.2 NIVEIS DE MATURIDADE

O quadro baseia-se em cinco niveis de maturidade que definem as etapas pelas quais os Estados-
Membros passam quando criam capacidades em matéria de ciberseguranca no dominio abrangido por
cada objetivo da ENC. Os niveis representam niveis crescentes de maturidade, comegando no Nivel 1
inicial, no qual os Estados-Membros ndo tém uma abordagem claramente definida para a criacéo de
capacidades em matéria de ciberseguranca nos dominios abrangidos pelos objetivos da ENC e
terminando no Nivel 5, no qual a estratégia de criacao de capacidades em matéria de ciberseguranca é
dindmica e adaptativa as evolu¢des do ambiente. O Quadro 4 mostra a escala do nivel de maturidade
com uma descri¢do de cada nivel de maturidade.

Quadro 4: A escala de maturidade de cinco niveis do Quadro de Avaliacdo das Capacidades

Nacionais da ENISA

NIVEL 1 - INICIAL/AD

HOC

O Estado-Membro
ndo tem uma
abordagem
claramente definida
para a criacéo de
capacidades em
matéria de
ciberseguranca nos
dominios abrangidos
pelos objetivos da
ENC. Contudo, o
pais podera ter
alguns objetivos
genéricos
preparados e ter
realizado alguns
estudos (técnicos,
politicos, linha de
conduta) para
melhorar as
capacidades
nacionais.

NIVEL 2 -
DEFINICAO

ANTECIPADA

A abordagem
nacional para a
criagdo de
capacidades no
dominio abrangido
pelos objetivos da
ENC foi definida. Os
planos de acéo ou
atividades para
alcangar os
resultados estédo
criados, mas numa
fase incipiente. Além
disso, poderéo ter
sido identificadas
e/ou envolvidas
partes interessadas
ativas.

NIVEL 3 -
ESTABELECIMENTO

O plano de agéo
para a criagdo de
capacidades no
dominio abrangidos
pelos objetivos da
ENC esta
claramente definido
e apoiado pelas
partes interessadas
relacionadas. As
préticas e atividades
sdo executadas e
implementadas
uniformemente a
nivel nacional. As
atividades estéo
definidas e
documentadas com
uma clara afetacéo
de recursos e
governacéo e um
conjunto de prazos.

NIVEL 4-
OTIMIZACAO

O plano de agéo é
avaliado
regularmente: é
priorizado,
otimizado e
sustentavel. O
desempenho das
atividades de
criagéo de
capacidades em
matéria de
ciberseguranca é
regularmente
medido. Os
fatores de
sucesso, 0S
desafios e as
lacunas na
implementacgéo
das atividades
estéo
identificados.

N\Y/ =
ADAPTABILIDADE

A estratégia de
criagdo de
capacidades em
matéria de
cibersegurancga é
dindmica e
adaptativa. A
atencdo constante
as evolugdes do
ambiente (avangos
tecnoldgicos, conflito
global, novas
ameagas, etc.)
promove uma
capacidade de
deciséo rapida e
uma aptidao para
atuar rapidamente
com vista a
melhoria.

Dezembro de 2020
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3.3 GRUPOS E ESTRUTURA ABRANGENTE DO QUADRO DE

AUTOAVALIACAO

O quadro de autoavaliagéo caracteriza-se por quatro grupos: () Governagéo e normas de
ciberseguranga, (Il) Criacéo de capacidades e sensibilizagdo, (lll) Aspetos juridicos e
regulamentares e (V) Cooperacédo. Cada um desses grupos abrange uma area tematica
principal para criar capacidades em matéria de ciberseguranga num pais e contém um conjunto
de diferentes objetivos que os Estados-Membros podem incluir na sua ENC. Em especial:

P () Governacdo e normas de ciberseguranca: este grupo mede a capacidade dos
Estados-Membros de estabelecerem governagéo, normas e boas praticas adequadas
no dominio da ciberseguranca. Esta dimensao considera diferentes aspetos da
ciberdefesa e resiliéncia ao mesmo tempo que apoia o desenvolvimento da industria
nacional de ciberseguranca e cria confianga nas administra¢es publicas;

P (ll) Criagdo de capacidades e sensibilizagdo: este grupo avalia a capacidade dos
Estados-Membros de melhorar a sensibiliza¢@o para os riscos e as ameagas de
cibersegurancga e como resolvé-los. Além disso, esta dimenséo avalia a capacidade do
pais de criar continuamente capacidades em matéria de ciberseguranca e aumentar o
nivel global de conhecimento e competéncias neste dominio. Aborda o
desenvolvimento do mercado da ciberseguranca e 0os avangos na I&D em matéria de
ciberseguranca. Este grupo congrega todos os objetivos langando as bases para
promover a criagao de capacidades;

P (lll) Aspetos juridicos e regulamentares: este grupo mede a capacidade dos
Estados-Membros de criar 0s instrumentos juridicos e regulamentares necessarios
para dar resposta e combater o aumento da cibercriminalidade e ciberincidentes
conexos, bem como proteger infraestruturas criticas da informacdo. Ademais, esta
dimenséo avalia igualmente a capacidade dos Estados-Membros de criar um quadro
juridico para proteger os cidadédos e as empresas como, por exemplo, no caso do
estabelecimento do equilibrio entre a seguranca e a privacidade; e

P (IV) Cooperagdo: este grupo avalia a cooperacado e a partilha de informacées entre
diferentes grupos de partes interessadas a nivel nacional e internacional enquanto um
instrumento importante para compreender e responder melhor a um ambiente de
ameacas em constante evolugéo.

Os objetivos que foram incluidos no modelo sédo os comummente adotados pelos Estados-
Membros e foram selecionados entre os objetivos elencados na seccdo 2.2. Em especial, o
modelo avalia os seguintes objetivos:

educativos (I1)
8. Promover a I&D (Il)

9. Proporcionar incentivos para o setor privado (V)
investir em medidas de seguranca (Il)

16. Colaborar na cooperacéo internacional (1V)
17. Estabelecer uma parceria publico-privada

P 1. Desenvolver planos nacionais de P 10. Melhorar a ciberseguranca da cadeia de

contingéncia cibernética (I) abastecimento (I1)
P 2. Estabelecer medidas de seguranca de base P 11. Proteger infraestruturas criticas da

() informacgédo, OSE e PSD (lll)
P 3. Proteger a identidade digital e criar confianga P 12. Combater a cibercriminalidade (111)

nos servicos publicos digitais (1) P 13. Criar mecanismos de comunicacéo de
P 4. Estabelecer uma capacidade de resposta a incidentes (III)

incidentes (1) P 14. Reforcar a privacidade e a protecéo de
P 5. Aumentar a sensibilizagdo dos utilizadores (II) dados (lI1)
P 6. Organizar exercicios de ciberseguranca (11) P 15. Institucionalizar cooperag&o entre agéncias
P 7. Reforcar os programas de formacéo e publicas (IV)

>

> >
>

Os quatro grupos e objetivos subjacentes sdo combinados no modelo para se ter uma
perspetiva holistica da maturidade das capacidades em matéria de ciberseguranca dos
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Estados-Membros. A Figura 1 apresenta a estrutura abrangente do quadro de autoavaliagéo e
mostra de que modo esses elementos, nomeadamente objetivos, grupos e quadro de
autoavaliacéo, estéo ligados a avaliagdo do desempenho de um pais.

Figura 1: Estrutura do quadro de autoavaliacédo

Quadro de Avaliacdo das Capacidades Nacionais

(I) Governagdo e normas de ciberseguranga

Desenvolver planos nacionais de contingéncia . Proteger a identidade digital e criar confianga
r e Estabelecer medidas de seguranga de base . E ol
cibernética nos servigos publicos digitais

(II) Criagdo de capacidades e sensibilizagdo

Estabelecer uma capacidade de resposta a P - . oo q
incidentes Aumentar a sensibilizacdo dos utilizadores Organizar exercicios de ciberseguranca
Reforcar os programas de formagao e Proporcionar incentivos para o setor privado
N Promover a I&D : q 5
educativos investir em medidas de seguranca
Melhorar a ciberseguranca da cadeia de
abastecimento

(III) Aspetos juridicos e regulamentares

HRETE mfraestrlglérélzggécas Eal st Combater a cibercriminalidade Criar mecanismos de comunicagao de incidentes

Reforcar a privacidade e a protecao de dados

(1V) Cooperagao

Institucionalizar cooperacéo entre agéncias publicas Colaborar na cooperacao internacional Estabelecer uma parceria piblico-privada

Para cada objetivo incluido no quadro de autoavaliagdo, h4 uma série de indicadores
distribuidos pelos cinco niveis de maturidade. Cada indicador baseia-se numa pergunta
dicotdmica (sim/n&o). O indicador pode ser um requisito ou um nao requisito.

3.4 MECANISMO DE PONTUAQAO

O mecanismo de pontuacédo do quadro de autoavaliacao tem em conta os elementos
supracitados e os principios elencados na sec¢édo 3.5. Com efeito, 0 modelo fornece uma
pontuagdo com base no valor de dois parametros, o nivel de maturidade e o racio de
cobertura. Cada um desses parametros pode ser calculado em diferentes niveis: (i) por
objetivo, (ii) por grupo de objetivos ou (iii) globalmente.

Pontuagdes ao nivel do objetivo

A pontuacao do nivel de maturidade proporciona uma panoramica do nivel de maturidade
mostrando que capacidades e praticas foram criadas. A pontuacgdo do nivel de maturidade é
calculada como o nivel mais elevado relativamente ao qual o inquirido satisfez todos os
requisitos (ou seja, uma resposta SIM a todas as perguntas sobre requisitos), além de ter
satisfeito todos os requisitos dos niveis precedentes de maturidade.

O racio de cobertura mostra o grau de cobertura de todos os indicadores relativamente aos
quais a resposta é positiva, independentemente do seu nivel. Trata-se de um valor
complementar que tem em conta todos os indicadores que medem um objetivo. O racio de
cobertura é calculado como a propor¢ao entre o nimero total de perguntas no objetivo e o
ndmero de perguntas para as quais a resposta é positiva.

E importante esclarecer que no resto do documento o termo pontuac&o é usado para se referir

aos valores do nivel de maturidade e ao racio de cobertura.
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Figura 2 - O mecanismo de pontua¢&o por objetivo proporciona uma visualizacdo do
mecanismo descrito na seccao 3.1 que serd desenvolvido mais aprofundadamente adiante.

Figura 2: Mecanismo de pontuacao por objetivo

Nivel de maturidade 1

(Requisito - Genérico)

O objetivo encantra-se abrangido na

sua ENC atual ou planeia abrangé-lo
na proxima edio?

(Requistto - Especifico)

Realiza exercicios de crise noutros
setores (que no ciberseguranca) a
ivel nacional ou pan-europeu?

s o sabe

(Requisito - Especifico)
Dispde de recursos afetados a
concegao e planeamento de
exercicio de gestao de crises?

] T sosase

Organizar exercicio de ciberseguranca

Nivel de Maturidade 2

(Requisito - Genérico)

Existem praticas ou atividades informais

que contribuem para alcangar o objetivo
de uma forma ndo coordenada?

(] e e

(Requistto
Definiu resultados pretendidos.
principios onentadores ou principais
atividades do seuplano de agao?

s [

(Nao Requisito - Genérico)
Se pertinente, 0 seu plano de ag&o
esta implementado e ja é eficaz num
ambito fimitado?

i | o T

(Requisto - Especifico)
Dispde de um programa de exercicio
de cibersegurana a nivel nacional?

Genérico)

(Requisito - Especffico)
Realiza ou dé priondade a exercicios de
gestéo de cibercrises em fungdes
societais vitais e crticas?

Nivel de Maturidade 3

(Requisito - Genérico)
Tem um plano de ag3o que esteja
formalmente definido e documentado?

] I Neosabe

(Requisito - Genérico)
Tern um plano de ag&o com uma
afetac3o de recursos e governagio
claras?

] T Niosabe

(Requisito - Especifico)
Envolve todas as autondades
relacionadas da administragdo

piblica? (mesmo que o cendrio seja
especifico de um setor)
Nio sabe
(Requisito - Especifico)

Envolve o setor privado no planeamento

€ na execugo dos exercicios?

: I Nso sabe

(Requistto - Especifico)
Organiza exercicios setoriais a nivel
nacional e/ou intemacional?

[ s

(Requisito - Especifico)

] T e ssee

(Nzo

o icios em todos os setores
criticos referidos no anexo Il da Diretiva
SRI?

[ e s

(No Requisito - Especflico)
Organiza exercicios de ciberseguranca
intersectoriais eou transectoriais?

[

Nivel de Maturidade 4

(Requisito - Genérica)

PONTUACAO

Nivel de Maturidade 5

(Requisto - Genérico)
Dispde de assegurar

Revé 0 seu plano de agao
30 objetivo para testar o seu
desempenho?

) T o sabe

(Requisto - Genérico)
Revé 0 seu plano de agao
relatvamente 20 objetivo para
garantir que é corretamente
priorizado e oimizado?

[ETT BT viosae

(Requisito - Especifico)

Participa em exercicios de
ciberseguranca a nivel pan-europey?

T T aesshe

(Requistto - Especifico)
Redige relatorios aps as
acbesirelatérios de avaliags0?

(Requisito - Especifico)
Testa planos e procedimentos a nivel
nacional?

Cosim - - Nio sabe

que o plano de agdo & dinamicamente
adaptado s evolugdes do ambiente?

[ .. .

(Requisito - Especifico)
Dispde de uma capacidade de andlise de
ensinamentas exvaidos em matéria de
cibemética {processos de comunicagio,
andlise, mitigaao)?

B

(Requisito - Especifico)

Dispde de um processo estabelecido
de ensinamentos extraidos?

| i | nso RS

(Nao Requisito - Especifico)
Dispde de um mecanismo para adaptar
rapidamente a estratégia. os planos e 0s
procedimentos a partr dos ensinamentos
extraidos durante os exercicios?

Nio sabe
(Requisito - Especifico)

Alinha 0s seus procedimentos de gestéo
de crises com outros Estados-Membros
para assegurar uma gestio de crises
pan-europeia eficaz?

Nio sabe

(Requisito - Especfico)
Adapta 0s cendrios de exercicio em
fungdo das evolucdes mais recentes
(avangos tecnoldgicos, confitos
mundiais, cendrio de ameacas )7

Nio sabe

A Figura 2 mostra um exemplo de que como o nivel de maturidade é calculado por objetivo.
Cumpre salientar que o inquirido satisfez todos os requisitos dos primeiros trés niveis de
maturidade e satisfez apenas parcialmente os do Nivel 4. Por conseguinte, a pontuagéo indica
que o nivel de maturidade do inquirido corresponde ao Nivel 3 para o objetivo «Organizar
exercicio de cibersegurangax.

Contudo, no exemplo apresentado na Figura 2, o nivel de maturidade do objetivo ndo
consegue captar a informacgéo fornecida pelos indicadores que tém uma pontuacao positiva e
que estdo acima do Nivel 3 de maturidade. Nesse caso, o racio de cobertura pode fornecer
uma panoramica de todos os elementos que o inquirido implementou para alcangar esse
objetivo, apesar do seu nivel real de maturidade. Neste caso, a proporgdo entre o numero total
de perguntas no objetivo e o nUmero de perguntas para as quais a resposta € positiva € igual a
19/27, ou seja, o valor do racio de cobertura é 70 %.

Adicionalmente, para se adaptar as especificidades dos Estados-Membros permitindo,
simultaneamente, uma panoramica consistente, a pontuagéo é calculada a partir de duas
amostras diferentes a nivel do grupo e a nivel global:

P Pontuacdes gerais: uma amostra completa que cobre todos os objetivos incluidos no
grupo ou no quadro geral (de um a 17);

P Pontuacdes especificas: uma amostra especifica que cobre apenas os objetivos
selecionados pelo Estado-Membro (normalmente, correspondendo aos objetivos
presentes na ENC do pais especifico) no grupo ou no quadro geral.

Pontuacg6es ao nivel do grupo
O nivel geral de maturidade de cada grupo é calculado como a média aritmética do nivel de
maturidade de todos os objetivos nesse grupo.
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O nivel especifico de maturidade de cada grupo é calculado como a média aritmética do
nivel de maturidade dos objetivos nesse grupo que o Estado-Membro escolheu avaliar
(normalmente, correspondendo aos objetivos presentes na ENC do pais especifico).

Por exemplo, a Figura 1 mostra que o grupo (I) Governacao e normas de ciberseguranca é
composto por trés objetivos. Assumindo que o inquirido escolhe avaliar apenas os primeiros
dois objetivos, mas nao o terceiro, e assumindo que os primeiros dois objetivos apresentam,
respetivamente, um nivel de maturidade de 2 e 4, entdo o nivel de maturidade do grupo
considerando todos os objetivos corresponde ao Nivel 2 [Grupo (l) nivel de maturidade
genérico = (2+4)/3], ao passo que o nivel de maturidade do grupo considerando apenas 0s
objetivos especificos selecionados pelo avaliador corresponde ao Nivel 3 [Grupo (I) nivel de
maturidade genérico = (2+4)/2].

O réacio de cobertura geral de cada grupo é calculado como a propor¢éo entre o nimero total
de perguntas no grupo e o nimero de perguntas para as quais a resposta é positiva.

O réacio de cobertura especifico de cada grupo é calculado como a proporgao entre o
numero total de perguntas no grupo pertencentes aos objetivos que o Estado-Membro escolhe
avaliar (normalmente, correspondendo aos objetivos presentes na ENC do pais especifico) e o
ndmero de perguntas para as quais a resposta é positiva.

Pontuacdes a nivel global
O nivel global de maturidade de um pais € calculado como a média aritmética do nivel de
maturidade de todos os objetivos nesse quadro, de um a 17.

O nivel especifico de maturidade de um pais € calculado como a média aritmética do nivel
de maturidade dos objetivos no quadro que o Estado-Membro escolheu avaliar (normalmente,
correspondendo aos objetivos presentes na ENC do pais especifico).

O récio de cobertura geral de um pais é calculado como a proporgao entre o nimero total de
perguntas em todos os objetivos incluidos no quadro (de um a 17) e o nimero de perguntas
para as quais a resposta é positiva.

O racio de cobertura geral de um pais € calculado como a proporgdo entre 0 nimero total de
perguntas dos objetivos do quadro que o Estado-Membro escolhe avaliar (normalmente,
correspondendo aos objetivos presentes na ENC do pais especifico) e o nimero de perguntas
para as quais a resposta é positiva.

Para cada indicador, os inquiridos podem selecionar uma terceira op¢ao «nao sabe/ndo
aplicavel» para a sua resposta. Neste caso, o indicador é excluido do célculo total dos
resultados.

Os niveis de maturidade a nivel do grupo e a nivel geral sao calculados com uma média
aritmética para mostrar os progressos entre duas avaliagdes. Com efeito, a alternativa que
consiste em calcular os niveis de maturidade do grupo e gerais como o nivel de maturidade do
objetivo menos maduro - embora relevante de uma perspetiva de maturidade - ndo pode
contabilizar os progressos registados em dominios abrangidos por outros objetivos.

Dado que o nivel de grupo e o nivel geral sdo consolidados para efeitos de apresentagéo de
relatérios, optou-se por usar a média aritmética. Para mais exatiddo, utilizar as pontuagdes a
nivel dos objetivos para efeitos de apresentacao de relatdrios.

A figura 3 a seguir sintetiza os mecanismos de pontuagdo nos diferentes niveis do modelo
(objetivo, grupo, geral).
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Figura 3: Mecanismo de pontuacao geral

QUADRO DE AVALIAGAO DAS CAPACIDADES NACIONAIS PARA A ENISAlandia

(I) Governacio e normas de ciberseguranca (I) Resultados

Desenvolver planos nacionais de contingéncia cbernética Estabelecer medidasde seguranga de base Proteger a identidade digital e criar confianga nos Resultado Geral Final Resultado Especifico Final
gl Eadiges Nivel de Maturidade: 2 Nivel de Maturidade: 3

Nivel de Récio de cobertura: 91 % Nivel de Maturidade: | Racio de cobertura: n/a Nivel de Racio de cobertura m— - e — -

(II) Criacdo de capacidades e sensibilizacio (I1) Resultados

Estabelecer uma capacidade de resposta a incidentes Aumentar a sensibilizagdo dos utilizadores Organizar exerdcios de ciberseguranga
Resultado Geral Final Resultado Especifico Final

Nivel de Récio e cobertura: 79 % Nivel de Récio e cobertura: Nivel de Maturidade: | Récio de cobertura: 74 % . . i
Nl voiuridode: 3 v Maturidade: 3 84.% 4 Nivel de Maturidade: 2,4 Nivel de Maturidade: 3,4

2 Acio de col ra: 59°% acio de col 81 %
Reforgar os programas de formagdo e educativos Promaver a IRD Proporcionar incentivospara o setor privado investir em FEE R S R Raclo de cobertura: 81 %

- — medidas de seguranca
Nivel de Maturidade: | Récio de cobertura: n/a Nivel de Racio de cobertura: IR SR
n/a Al Moturidade: 3 78% /a v

Melhorar a cibersegurana da cadeia de abastecimento

Nivel de Récio de cobertura
v Maturidade: 4 9%

(IIT) Aspetos juridicos e regulamentares (ITI) Resultados

Proteger infraestruturas criticas da informaggo, OSE e PSD Combater a cibercriminalidade Criar mecanismos de comunicagao de incidentes e e Resultado Especifico Final

= e r—— Nivel de Moturidade: | Racio de cobertura: nja ivel de Racio de cobertura .
« Racio de cobertura _ A dade s e Nivel de Maturidade: 2,3 Nivel de Maturidade: 3

= acio de cobertur 3 Racio de cobertura: 60 %.
Reforgar a privacidade e a protecdo de dados Récio de cobartura: Acio de cobertura: 60 %

Nivel de Racio de cobertura:
Rl vaturidade: 4 83 %

(IV) Cooperagao (IV) Resultados
Estabelecer uma parceria ptiblico-privada (FFF) Institucionalizar cooperagdo entre agéndas piiblicas Colaborar na cooperago internacional (n&o apenas com Resultado Geral Final Resultado Especifico Final

- - Nivel de Maturidade: 3 Nivel de Maturidade: 3
v Nivel de Récio de cobertura: Nivel de Récio de cobertura: v Nivel de Récio de cobertura:
Maturidade: 3 81 % 0 Maturidade: 2 56%

Nl voturidade: ¢ 90% Racio de cobertura: 73 % Racio de cobertura: 73 %

« Abrangido pelo QACN da ENISAlandia Resultados Globais

gsssik‘ﬂar:g‘gamn pelo QACN da ST (el e Maturidade: 2,53 UL Nivel de Maturidade: 3,31
Geral Final Especifico

Final
Récio de cobertura: 53 % Récio de cobertura: 75 %

3.5 REQUISITOS PARA O QUADRO DE AUTOAVALIACAO

O quadro de avaliagédo das capacidades nacionais apresentado nesta sec¢do baseia-se nas
necessidades salientadas pelos Estados-Membros e esta estruturado em torno de um conjunto
de requisitos listados a sequir:

P O QACN é implementado voluntariamente pelo Estado-Membro enquanto um quadro
de autoavaliacao;

P O QACN visa medir as capacidades em matéria de ciberseguranca dos Estados-
Membros no atinente aos 17 objetivos. Contudo, o Estado-Membro pode escolher os
objetivos relativamente aos quais pretende fazer a avaliagdo e apenas avaliar um
subconjunto dos 17 objetivos;

» O gquadro de autoavaliag&o visa medir o nivel de maturidade das capacidades em
matéria de ciberseguranca do Estado-Membro;

P Os resultados da avaliagdo n&o sdo publicados, salvo se o Estado-Membro decidir
fazé-lo por iniciativa propria;

P O Estado-Membro pode expor os resultados da avaliagdo apresentando o nivel de
maturidade das capacidades em matéria de ciberseguranca do pais, de um grupo ou
até mesmo de um Unico objetivo;

P Todos os objetivos avaliados apresentam a mesma relevancia no quadro de avaliag&o,
pelo que tém a mesma importancia. O mesmo se aplica aos indicadores nele
utilizados; e

P O Estado-Membro pode acompanhar o seu progresso ao longo do tempo.

O quadro de autoavaliagdo visa apoiar os Estados-Membros a criarem capacidades em matéria
de ciberseguranca. Por conseguinte, também inclui um conjunto de recomendages ou
orientagdes para guiar os paises europeus na melhoria do respetivo nivel de maturidade.

Nota: essas recomendacgdes ou orientacdes sao de carater genérico e baseadas nas
publicacdes da ENISA e nos ensinamentos extraidos de outros paises e dependerao do
resultado da autoavaliag&o.
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4. INDICADORES DO QACN

4.1 INDICADORES DO QUADRO

Esta seccdo apresenta os indicadores do Quadro de Avalia¢do das Capacidades Nacionais da
ENISA. As seccdes que se seguem estdo organizadas por grupo.

Para cada grupo, um quadro apresenta um conjunto abrangente de indicadores na forma de
perguntas representativas de um determinado nivel de maturidade. O questionario é o principal
instrumento para a autoavaliagéo. Para cada objetivo, ha dois conjuntos de indicadores a
salientar:

» Um conjunto de perguntas genéricas relativas & maturidade da estratégia (9 perguntas
genéricas), assinaladas de «a» a «c» para cada nivel de maturidade, repetidas para
cada objetivo; e

» Um conjunto de perguntas sobre capacidade em matéria de ciberseguranca (319
perguntas sobre capacidades em matéria de ciberseguranga), numeradas de «1» a
«10» para cada nivel de maturidade, especificas do dominio abrangido pelo objetivo.

Cada pergunta € apresentada com uma etiqueta (0-1) indicando se a pergunta € um indicador
exigido (1) ou um indicador nado exigido (0) para o nivel de maturidade.

Cada pergunta pode ser identificada por um nimero de identificagdo composto por:

» O namero do objetivo;
» O nivel de maturidade; e

» O numero da pergunta.

Por exemplo, a pergunta ID 1.2.4 é a quarta pergunta no nivel 2 de maturidade do objetivo
estratégico (1) «Desenvolver planos nacionais de contingéncia cibernética».

Cumpre salientar que ao longo do questionario, 0 ambito das perguntas é ao nivel nacional,
salvo indicacdo em contrario. Em todas as perguntas, a utilizagdo da terceira pessoa do
singular refere-se ao Estado-Membro de um modo genérico e ndo se refere a pessoa ou
organismo governamental que realiza a avaliagao.

A definicdo de cada objetivo pode ser consultada no capitulo 2.2 - Objetivos comuns
identificados nas ENC europeias.
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411 Grupo #1:

Objetivo da ENC

Nivel 1

Governagao e normas de ciberseguranca

Nivel 2

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

Nivel 4

Nivel 5

O objetivo encontra-se abrangido na
a |sua ENC atual ou planeia abrangé-lona| 1
proxima edicdo?

Existem praticas ou atividades informais
que contribuem para alcangar o
objetivo de uma forma ndo
coordenada?
Definiu resultados pretendidos,
principios orientadores ou principais | 1
atividades do seu plano de agdo?
Se pertinente, o seu plano de agdo estd
implementado e ja é eficaz num dmbito| 0
limitado?

Tem um plano de agdo que esteja
formalmente definido e documentado?

Tem um plano de agdo com uma
afetagdo de recursos e governagao
claras?

Revé o seu plano de agdo relativamente
1 a0 objetivo para testar o seu
desempenho?

Revé o seu plano de agdo relativamente
1 ao objetivo para garantir que é
corretamente priorizado e otimizado?

Dispde de mecanismos para assegurar
1 | que o plano de agdo é dinamicamente | 1
adaptado as evolugdes do ambiente?

1

Comegou a trabalhar na criagdo de
planos nacionais de contingéncia
1 | cbernética? Ou seja, estabelecendo os | 1
objetivos gerais, 0 dmbito e/ou os
principios dos planos de contingéncia...

E geralmente aceite que os
ciberincidentes constituem um fator de
crise que podera ameagar a seguranca

nacional?
1 - Desenvolver planos

nacionais de

contingéncia cibernética Foram realizados estudos (técnicos,

operacionais, politicos) no dominio do
planeamento de contingéncia
cibernética?

Dispde de uma doutrina/estratégia
nacional que inclua a ciberseguranca
como um fator de crise (isto é, uma
matriz, uma politica, etc.)?

Disp&e de um centro para obter
informagdes e informar os decisores?
Ou seja, métodos, plataformas ou locais
para assegurar que todos os 1
intervenientes de resposta a crises
podem aceder as mesmas informagdes
em tempo real sobre a cibercrise?

Estdo envolvidos os recursos relevantes
para supervisionar o desenvolvimento

~ L 1
e a execugao de planos nacionais de
contingéncia cibernética?
Dispde de uma metodologia de
avaliagdo das ciberameagas a nivel 0

nacional que inclua procedimentos
para avaliagdo de impacto?

Dispde um plano de gestdo de crise
cibernética de nivel nacional?

Dispde de procedimentos especificos
de cibercrise de nivel nacional?

Tem um equipa de comunicagdo com
formagéo especifica para responder a
cibercrises e informar o publico?

Envolve todas as partes interessadas
nacionais relevantes (seguranga
nacional, defesa, protegdo civil,
aplicagdo da lei, ministérios,
autoridades, etc.?)

Dispde de instalagdes adequadas de
gestdo de crises e de salas de situagdo?

Colabora com partes interessadas
nacionais na UE, se necessario?

Colabora com partes interessadas
internacionais em paises terceiros, se
necessario?

Estd satisfeito com o nlimero ou a
percentagem de setores criticos
incluidos no plano nacional de
contingéncia cibernética?

Organiza atividades (ou seja, exercicios)
relacionados com planeamento
nacional de contingéncia cibernética
com uma frequéncia suficiente?

DispGe de pessoas suficientes
dedicadas a planos de crise, a andlise
dos ensinamentos extraidos e a
implementagdo da mudanga?

1

Dispde de pessoas suficientes com
1 | formagao para responder a cibercrises
anivel nacional?

Dispde de um processo de recolha de
experiéncias na sequéncia de exercicios
no dominio da ciberseguranga ou de
crises reais a nivel nacional?

Dispde de um processo para testar
regularmente o plano nacional?

Disp&e de ferramentas e plataformas
1 adequadas para criar um 1
conhecimento da situagdo?

Segue um modelo de maturidade
1 especifico para acompanhar e melhorar| 0
o plano de contingéncia cibernética?

Dispde de recursos especializados na
antecipacdo de ameagas ou que
trabalhem em ciberseguranga
prospetiva para resolver futuras crises
ou desafios de amanha?

0
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Objetivo da ENC

2 — Estabelecer medidas de
seguranga de base

Nivel 1

O objetivo encontra-se abrangido

Nivel 2

Existem praticas ou atividades
informais que contribuem para

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

Tem um plano de agdo que esteja

Nivel 4 Nivel 5

Dispde de mecanismos para

Revé o seu plano de agdo .
assegurar que o plano de agdo é

medidas de seguranga de base?

a na sua ENC atual ou planeia 1 . 1 formalmente definido e 1| relativamente ao objetivo para . . N
N L. . alcangar o objetivo de uma forma dinamicamente adaptado as
abrangé-lo na proxima edicdo? . documentado? testar o seu desempenho? . .
ndo coordenada? evolugdes do ambiente?
Definiu resultados pretendidos, . Revé o seu plano de agdo
. . Tem um plano de agdo com uma . s
principios orientadores ou . relativamente ao objetivo para
b L 1 afetagdo de recursos e . , 1
principais atividades do seu plano . garantir que é corretamente
- governagado claras? . L
de agdo? priorizado e otimizado?
Se pertinente, o seu plano de
c acdo estd implementadoejaé |0
eficaz num dmbito limitado?
Realizou um estudo para
identificar requisitos e lacunas
para organizagdes publicas com
base em normas reconhecidas As medidas de segurancga sao . . Dispde de um processo para
) ) : ) Existe um processo para atualizar
internacionalmente? Por elaboradas em conformidade As medidas de seguranca de base . reforgar as TIC quando as
1 1 - o 1| frequentemente medidasde |1 ) N
exemplo, 1S027001, 1SO27002, BS com normas sdo obrigatdrias? seauranca de base? medidas ndo conseguem resolver
15000, EN 1SO27799, PCI-DSS, internacionais/nacionais? g ¢ : incidentes?
CobiT, ITIL, BSI IT-Grundschutz,
IETF, IEEE, NIST, FIPS, ITU, ISA,
IEC, CIS...
Realizou um estudo para
identificar requisitos e lacunas
para organizag¢des privadas com
base em normas reconhecidas O setor privado e outras partes . Existe um mecanismo de Avalia a relevéncia de novas
. . . - Implementa medidas de . . - .
internacionalmente? Por interessadas sdo consultados . . monitorizagdo para examinar a normas que sdo desenvolvidas
R . 1 |seguranga horizontais em setores | 1 . . N ~ .
exemplo, SO27001, 1ISO27002, BS |~ |aquando da definigdo de medidas criticos? adogdo de medidas de seguranca em resposta a evolugdo mais
15000, EN 1SO27799, PCI-DSS, de seguranga de base? ’ de base? recente no cenario de ameagas?
CobiT, ITIL, BSI IT-Grundschutz,
IETF, IEEE, NIST, FIPS, ITU, ISA,
IEC, CIS...
. Existe uma autoridade nacional Dispde de ou promove um
Implementa medidas de . . . . -
. e para verificar se as medidas de processo nacional de divulgagdo
3 - - seguranga setoriais especificas | 1 - ~ L
e seguranga de base sdo ou ndo coordenada das vulnerabilidades
em setores criticos? )
aplicadas? (DCV)?
As medidas de seguranca de base -
- R Disp&e de um processo para
sdo consentaneas com os . i o ~
4 - . e 1| identificar organizagbes ndo |1 -
sistemas de certificagdo .
conformes num prazo especifico?
relevantes?
. Existe um processo de auditoria
Existe um processo de . .
- . para garantir que as medidas de
5 - - autoavaliagdo de riscos para |1 -

seguranga sdo corretamente
aplicadas?
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Objetivo da ENC

2 — Estabelecer medidas de
seguranga de base

Nivel 1

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 2 Nivel 3

Examina medidas de seguranca
de base obrigatdrias no processo
de contratagdo de organismos
governamentais?

Nivel 4

Define ou encoraja ativamente a

adogdo de normas seguras para o

desenvolvimento de produtos de
TI/TO (equipamento médico,

veiculos conectados e
auténomos, radio profissional,
equipamento para a industria
pesada...)?

Nivel 5

0 -

Objetivo da ENC

3 - Proteger a identidade
digital e criar confianga nos
servigos publicos digitais

Nivel 1

O objetivo encontra-se abrangido
na sua ENC atual ou planeia
abrangé-lo na proxima edig¢do?

1

Nivel 2

Existem praticas ou atividades
informais que contribuem para
alcangar o objetivo de uma forma
ndo coordenada?

Tem um plano de agdo que esteja
1 formalmente definido e 1
documentado?

Definiu resultados pretendidos,
principios orientadores ou
principais atividades do seu plano
de agdo?

Tem um plano de agdo com uma
1 afetagdo de recursos e 1
governagdo claras?

Se pertinente, o seu plano de
acdo estd implementadoejdé |0
eficaz num ambito limitado?

Nivel 4

Revé o seu plano de agdo
relativamente ao objetivo para
testar o seu desempenho?

Revé o seu plano de agdo
relativamente ao objetivo para
garantir que é corretamente
priorizado e otimizado?

Dispde de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

1

Realizou estudos ou analises de
lacunas para identificar as
necessidades de proteger
servigos publicos digitais

prestados aos cidaddos e as
empresas?

Realiza analises de risco para
determinar o perfil de risco dos
ativos ou servigos antes de os

Promove metodologias de
privacidade desde a concegdo em

. 1 todos os projetos de
transferir para a nuvem ou - O .
. administragdo publica em linha
envolver-se em projetos de
(eGoverno)?

transformagao digital?

Tem uma estratégia para criar ou
promover sistemas nacionais de
identificacdo eletrdnica seguros

(elDs) para cidaddos e empresas?

Inclui partes interessadas
privadas na concegdo e prestagao
de servigos publicos digitais
seguros?

Recolhe indicadores sobre
incidentes de ciberseguranga que
envolvam a violagao de servigos
publicos digitais?

Implementou o reconhecimento
mutuo de meios de identificagdo
eletrénica com outros Estados-
Membros?

Participa em grupos de trabalho
europeus para manter normas
e/ou conceber novos requisitos
para servigos de confianga
eletrénicos (assinaturas
eletrdnicas, selos eletrénicos,
servigos de envio registado
eletrénico, marca temporal,
autenticagdo de sitios Web)? Por
exemplo, ETSI/CEN/CENELEC, ISO,
IETF, NIST, ITU...
Participa ativamente em analises
pelos pares enquanto parte da
1 notificagdo de sistemas de
identificacdo eletrdnica a
Comissao Europeia?

1

1
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Objetivo da ENC

3 — Proteger a identidade
digital e criar confianga nos
servigos publicos digitais

DispGe de uma estratégia para
criar ou promover servicos
nacionais de confianca
eletrénicos (assinaturas
eletrdnicas, selos eletrdnicos,
servigos de envio registado
eletrénico, marca temporal,

autenticacdo de sitios Web) para

cidaddos e empresas?

Dispde de uma estratégia sobre
informatica governamental em
nuvem («Governmental Cloud»)
(uma estratégia de computagdo
em nuvem orientada para
organismos do Estado ou
publicos, tais como ministérios,
agéncias governamentais e
administragdes publicas...) que
tenha em conta as implicagGes
para a seguranga?

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Implementa uma linha de base de
1 seguranga minima para todos os | 1
servigos publicos digitais?

Estdo disponiveis sistemas de
identificacdo eletrdnica para
cidaddos e empresas com um
0 | nivel de garantia substancial ou |1
elevado conforme definido no
anexo do Regulamento elDAS
(UE) n.2910/2014°?

Tem servigos publicos digitais que
requeiram sistemas de
identificacdo eletrénica com um
nivel de garantia substancial ou |1
elevado conforme definido no
anexo do Regulamento elDAS
(UE) n.2 910/2014?
Dispde de prestadores de
servigos de confianga para os
cidaddos e as empresas
(assinaturas eletroénicas, selos
eletrdnicos, servigos de envio
registado eletrénico, marca
temporal, autenticagdo de sitios
Web)?

Promove a adogdo de medidas de
seguranga de base para todos os
modelos de implantagdo de
computagdo em nuvem (por
exemplo, privado, publico,
hibrido, laaS, Paas, SaaS)?

Nivel 5
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4.1.2 Grupo #2:

Objetivo da ENC

4 - Estabelecer uma
capacidade de resposta a
incidentes

Criacéo de capacidades e sensibilizac&o

Nivel 1 Nivel 2

Existem praticas ou atividades
informais que contribuem para
alcangar o objetivo de uma forma
ndo coordenada?

O objetivo encontra-se abrangido na
a |sua ENC atual ou planeia abrangé-lo | 1
na préxima edi¢do?

Definiu resultados pretendidos,
atividades do seu plano de agdo?

Se pertinente, o seu plano de agdo
c estd implementado e ja é eficaz num | 0
ambito limitado?

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3
Tem um plano de agdo que esteja

formalmente definido e
documentado?

Tem um plano de agdo com uma

principios orientadores ou principais | 1 | afetagdo de recursos e governagdo | 1

claras?

Nivel 4 Nivel 5

Dispde de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

Revé o seu plano de agdo
1 relativamente ao objetivo para testar| 1
o seu desempenho?

Revé o seu plano de agdo
relativamente ao objetivo para
garantir que é corretamente
priorizado e otimizado?

Dispde de, pelo menos, uma equipa
de resposta a incidentes de
seguranga informatica (CSIRT)
nacional oficial?

Disp&e de capacidades informais de
1 | resposta a incidentes geridas nos ou | 1
entre os setores publico e privado?

A(s) sua(s) CSIRT tém um dmbito de
intervengdo claramente definido?

visado, dos tipos de incidente, dos
impactos

A(s) sua(s) CSIRT tem(ém) relagdes
claramente definidas com outras
partes interessadas nacionais no que
diz respeito ao cenario nacional de | 0
ciberseguranga e a pratica de
resposta a incidentes (por exemplo,
SAL, exército, FSI, CNCS )?

Dispde de capacidades de resposta a
incidentes para os setores
mencionados no anexo Il da Diretiva
SRI?

Existe um mecanismo de cooperagdo

aincidentes?

A(s) sua(s) CSIRT dispde(m) de uma
capacidade de resposta a incidentes
em conformidade com o anexo | da
Diretiva SIR? Ou seja, disponibilidade,
seguranga fisica, continuidade das
atividades, cooperagdo internacional,
monitorizagdo de incidentes,
capacidade de avisos e alertas
precoces, resposta a incidentes,
analise de riscos e conhecimento da
situagdo, cooperagdo com o setor
privado, praticas normalizadas...

Existe um mecanismo de cooperagdo
com outros paises vizinhos no
tocante a incidentes?

Definiu formalmente politicas e
procedimentos claros de tratamento
de incidentes?

Dispde de mecanismos para dete¢do
antecipada, identificacdo, prevencao,
resposta e mitigagdo de
vulnerabilidades previamente
desconhecidas (de dia zero)?

Definiu e promoveu préticas
normalizadas para procedimentos de
resposta a incidentes e sistemas de
classificagdo de incidentes?

Avalia a sua capacidade de resposta
a incidentes para garantir que dispde
dos recursos e competéncias

Por exemplo, dependendo do setor | 1 das CSIRT no seu pais para responder| 1 1 -

adequados para realizar as tarefas
estabelecidas no ponto (2) do anexo |
da Diretiva SRI?

1

32



Objetivo da ENC

4 — Estabelecer uma
capacidade de resposta a
incidentes

Nivel 1

Nivel 2

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3 Nivel 4

A(s) sua(s) CSIRT nacional(ais)
participa(m) em exercicios de
ciberseguranca a nivel nacional e
internacional?

A(s) sua(s) CSIRT nacional(ais)
estd(do) associada(s) ao FIRST
(Férum das equipas de seguranca
e de resposta a incidentes)?

Nivel 5

Objetivo da ENC

Nivel 1

Nivel 2

Nivel 3 Nivel 4

Nivel 5

5 - Aumentar a
sensibilizagdo dos
utilizadores

O objetivo encontra-se abrangido

Existem praticas ou atividades
informais que contribuem para

Tem um plano de agdo que esteja Revé o seu plano de agdo

Dispde de mecanismos para
assegurar que o plano de agdo é

a na sua ENC atual ou planeia 1 . 1 formalmente definido e 1| relativamente ao objetivo para |1 . . N

N . . alcangar o objetivo de uma forma dinamicamente adaptado as

abrangé-lo na proxima edig¢do? N documentado? testar o seu desempenho? N -
ndo coordenada? evolugdes do ambiente?
Definiu resultados pretendidos, . Revé o seu plano de agdo
S . Tem um plano de agdo com uma . S
principios orientadores ou . relativamente ao objetivo para
b e 1 afetagdo de recursos e . ,
principais atividades do seu plano ~ garantir que é corretamente
N governagdo claras? - .
de agdo? priorizado e otimizado?
Se pertinente, o seu plano de
c acdo estd implementadoejaé |0
eficaz num ambito limitado?
. . . S Dispde de mecanismos para
Existe um reconhecimento Identificou um publico-alvo P ) P
. P e x garantir que as campanha de
minimo por parte da especifico para sensibilizagdo dos sensibilizacio s3o
administragdo publica, do setor utilizadores? Por exemplo, L. Elaborou métricas para avaliar a ¢ .
. e . . Elaborou planos/estratégia de constantemente pertinentes no

1| privado ou dos utilizadoresem |1 | utilizadores em geral, jovens, |1 1 | sua campanha durante a fase de | 1

geral de que é preciso sensibilizar
para as questdes da
ciberseguranca e da privacidade?

As agéncias publicas realizam
campanhas de sensibilizagdo para
a ciberseguranca dentro da sua
organizagdo e numa base ad hoc?
Por exemplo, na sequéncia de um
incidente de ciberseguranca.

utilizadores de empresas (que
podem ser subdivididos em: PME,
OSE, PSD, etc.)

Elabora um plano de projeto para
sensibilizar para a seguranga da
informacdo e as questdes da
privacidade?

comunicagdo para as campanhas?
planeamento?

Avalia as suas campanhas apds a
execugdo?

DispGe de um processo para criar
conteudo a nivel governamental?

1

tocante ao avango tecnoldgico, as
alteragdes ao cenario de

ameagas, as normas juridicas e as

diretivas de segurancga nacionais?

Realiza uma avaliagdo ou estudo

periddico para medir a mudanga

de atitude ou mudangas de

comportamento no tocante a
matérias de ciberseguranca e

privacidade nos setores privados

e publicos?

1
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Objetivo da ENC

Nivel 1 Nivel 2

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

Nivel 4

Nivel 5

Dispde de recursos disponiveis e
facilmente identificaveis (por
exemplo, um portal em linha

unico, conjuntos de
sensibilizagdo) para todos os
utilizadores que procurem
instruir-se em matéria de
informacdes sobre
ciberseguranca e questdes de
privacidade?

As agéncias publicas realizam
campanhas de sensibilizacdo para
a ciberseguranca destinadas ao
3 publico em geral e numa base ad | 0
hoc? Por exemplo, na sequéncia
de um acidente de
ciberseguranga.

5 — Aumentar a 4 - -
sensibilizagdo dos
utilizadores
5 R R
6 _ -
7 _ -

Dispde de mecanismos para
identificar dreas-alvo para
sensibilizacdo (ou seja, cenario de
ameacas da ENISA, cenarios
nacionais, cenarios
internacionais, retorno de
informacdo de centros de
cibercriminalidade, etc.)?

Reune partes interessadas com
peritos e equipas de comunicagdo
para criarem conteudos?

Associa e vincula o setor privado
nos seus esforgos de
sensibilizagdo para promover e
disseminar as mensagens a um
publico mais vasto?
Prepara iniciativas de
sensibilizagdo especificas para
executivos nos setores publico,
privado, académico ou da
sociedade civil?

Participa nas campanhas do «Més
europeu da ciberseguranga»
(MEC) da ENISA?

1

1

1

0

DispGe de mecanismos para
identificar o meio de
comunicagdo social ou canal de
comunicagdo mais relevante, em
fungdo do publico-alvo para
maximizar o alcance e
envolvimento? Por exemplo,
diferentes tipos de meios digitais,
brochuras, correios eletrdénicos,
material educativo, cartazes em
zonas movimentadas, televisdo,
radio...

Consulta especialistas
1 comportamentais para adaptar as| 1
suas campanhas ao publico-alvo?

Objetivo da ENC

Nivel 1

Nivel 4

Nivel 5

S . Existem praticas ou atividades
O objetivo encontra-se abrangido P

a na sua ENC atual ou planeia 1

abrangé-lo na proxima edigao?

6 — Organizar exercicios de ndo coordenada?

ciberseguranga
principios orientadores ou

de agdo?

informais que contribuem para
alcangar o objetivo de uma forma

Definiu resultados pretendidos,

principais atividades do seu plano

Tem um plano de agdo que esteja

1 formalmente definido e

documentado?

Tem um plano de agdo com uma
1 afetacdo de recursos e

governagao claras?

1

1

Revé o seu plano de agdo

testar o seu desempenho?

Revé o seu plano de agdo

garantir que é corretamente
priorizado e otimizado?

relativamente ao objetivo para

relativamente ao objetivo para

Dispde de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

[y
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QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Objetivo da ENC Nivel 1 Nivel 2 Nivel 3 Nivel 4

Se pertinente, o seu plano de
c acdo esta implementado e ja é
eficaz num ambito limitado?

Nivel 5

Dispde de uma capacidade de
andlise de ensinamentos

Envolve todas as autoridades

relacionadas da administragdo 1

publica? (mesmo que o cendrio
seja especifico de um setor)

Dispde de um programa de . - .
. . Redige relatdrios apds as
exercicio de ciberseguranga a - L. .

acBes/relatdrios de avaliagdo?

nivel nacional?

Realiza exercicios de crise noutros
1 |setores (que ndo cibersegurancga) | 1
a nivel nacional ou pan-europeu?

=y

Testa planos e procedimentos a

Envolve o setor privado no
nivel nacional?

planeamento e na execugdo dos | 1
exercicios?

Realiza ou da prioridade a
1 exercicios de gestdo de 1
cibercrises em fungdes societais
vitais e infraestruturas criticas?
Identificou um organismo de
coordenagdo para supervisionar a
concegdo e o planeamento de
exercicios de ciberseguranga
(agéncia publica, gabinete de
consultoria...)?

Dispde de recursos afetados a
2| concegdo e planeamento de
exercicio de gestdo de crises?

Participa em exercicios de

ciberseguranga a nivel pan-
europeu?

Organiza exercicios setoriais a 1

nivel nacional e/ou internacional?

6 — Organizar exercicios de
ciberseguranga
Organiza exercicios em todos os
setores criticos referidos no
anexo Il da Diretiva SRI?

1 -

Organiza exercicios de
ciberseguranca intersectoriais
e/ou transectoriais?

1 -

Organiza exercicios de
ciberseguranca especificos para
) vérios niveis? (nivel técnico e 0 .
operacional, nivel de
procedimentos, nivel de tomada
de decisdo, nivel politico...)

extraidos em matéria de 1
cibernética (processos de
comunicagado, andlise,
mitigacdo)?

Dispde de um processo
estabelecido de ensinamentos
extraidos?

1

Adapta os cendrios de exercicio
em fungdo das evolugGes mais
recentes (avangos tecnoldgicos,
conflitos mundiais, cenario de
ameagas...)?

1

Alinha os seus procedimentos de
gestdo de crises com outros
Estados-Membros para assegurar| 1

uma gestdo de crises pan-
europeia eficaz?
Dispde de um mecanismo para
adaptar rapidamente a
estratégia, os planos e os
procedimentos a partir dos
ensinamentos extraidos durante
0s exercicios?
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Objetivo da ENC

Level 1 Nivel 2

O objetivo encontra-se abrangido
na sua ENC atual ou planeia 1
abrangé-lo na préxima edi¢do?

Existem praticas ou atividades
informais que contribuem para

ndo coordenada?

Definiu resultados pretendidos,
principios orientadores ou
principais atividades do seu plano
de acdo?

Se pertinente, o seu plano de agdo
c estd implementado e ja é eficaz
num dmbito limitado?

alcangar o objetivo de uma forma

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

Tem um plano de agdo que esteja
formalmente definido e
documentado?

Tem um plano de agdo com uma
1 | afetagdo de recursos e governagdo
claras?

Nivel 4

Revé o seu plano de agdo
1

testar o seu desempenho?

Revé o seu plano de agdo
1 relativamente ao objetivo para
garantir que é corretamente
priorizado e otimizado?

relativamente ao objetivo para

Nivel 5

DispGe de mecanismos para

1 assegurar que o plano de agdo é

dinamicamente adaptado as
evolugdes do ambiente?

Pondera desenvolver formagdo e
programas educativos em matéria | 1
de cibersegurancga?

Cria cursos dedicados a
ciberseguranga?

7 — Reforgar os
programas de formagao
e educativos

As universidades do seu pais
oferecem doutoramentos em
ciberseguranga enquanto uma
) cadeira auténoma e ndo como uma
disciplina das ciéncias da
computagdo?

Planeia formar educadores,
independentemente do respetivo
dominio, em seguranga da
3 informagdo e questbes de 1
privacidade? Por exemplo,
seguranga em linha, protegdo de
dados pessoais, ciberassédio.

O seu pais engloba a cultura da
ciberseguranca na fase inicial do
percurso escolar dos alunos? Por

exemplo, favorece a ciberseguranca
no 2.2 e 3.2 ciclos do ensino basico e
no ensino secundario?

Disp&e de laboratdrios de
investigagdo nacionais e institui¢des 1
de ensino especializados em
ciberseguranga?

Encoraja/financia cursos e planos
de formagdo dedicados a
ciberseguranca destinados a 1
funcionarios de agéncia de
emprego do Estado-Membro?

Dispde de cursos e/ou programa
curricular especializado em

ciberseguranga para o nivel 5a8 do| 1 | trabalhadores em ciberseguranga) ' 1

QEQ (Quadro Europeu de
Qualificagdes)?

Incentiva e/ou apoia iniciativas para
incluir cursos de seguranga da
Internet no nivel primario e
secundario do ensino?

Incita o pessoal no setor privado e
publico a ser acreditado ou
certificado?

O seu pais desenvolveu formagdo
ou programas de mentoria em
ciberseguranga para apoiar as

empresas em fase de arranque e

PME nacionais?

Promove ativamente a inclusdo de
cursos de seguranca da informagdo
no ensino superior n3o apenas para

estudantes de ciéncias da

computagdo, mas também para |1

qualquer outra especialidade
profissional? Por exemplo, cursos
adaptados as necessidades dessa
profissdo.
Avalia regularmente o défice de
competéncias (escassez de

no dominio da seguranga da
informacdo?
Promove a criagdo de redes e a
partilha de informag0es entre
instituicdes académicas, a nivel
nacional e internacional?

DispGe de mecanismos para

garantir que as formagdes e os
programas educativos sdo
constantemente pertinentes no
1 | tocante as evolugGes tecnoldgicas | 1
atuais e emergentes, as alteragdes
ao cenario de ameagas, as normas
juridicas e as diretivas de seguranga
nacionais?

Cria centros académicos de
exceléncia em matéria de
1 |ciberseguranca para atuarem como| 1
plataformas de investigacdo e
educagdo?

As instituigdes académicas estdo a
participar em debates
proeminentes no dominio da
educacdo e investigagdo em
ciberseguranga a nivel
internacional?
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Objetivo da ENC

6
7 - Reforgar os
programas de formagdo
e educativos
7

Nivel 1

Nivel 2

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

Financia ou oferece formacgdes
basicas em ciberseguranga aos
cidaddos?

Organiza eventos anuais de
seguranca da informacdo [por
exemplo, concursos relacionados
com pirataria informatica ou
hackathons (maratonas
tecnoldgicas)]?

Nivel 4

Envolve de alguma forma o setor
privado nas iniciativas de
educacdo em matéria de

ciberseguranga? Por exemplo,
concegdo e ministragdo dos
cursos, estagios e programas de
aprendizagem...
Implementa mecanismos de
financiamento para encorajar a
adesdo a diplomas de
ciberseguranga? Por exemplo,
bolsas de estudo,
aprendizagem/estagio garantido,
emprego garantido em industria
especifica ou fungdes no setor
publico

0

Nivel 5

Objetivo da ENC

a

8 — Promover a I1&D

Nivel 1

O objetivo encontra-se abrangido
na sua ENC atual ou planeia
abrangé-lo na proxima edigdo?

1

Nivel 2

Existem praticas ou atividades
informais que contribuem para
alcangar o objetivo de uma forma
ndo coordenada?

1

Definiu resultados pretendidos,
principios orientadores ou
principais atividades do seu plano
de agdo?

1

Se pertinente, o seu plano de
acdo estd implementadoejaé |0
eficaz num ambito limitado?

Nivel 3

Tem um plano de agdo que esteja

formalmente definido e
documentado?

Tem um plano de agdo com uma
afetagdo de recursos e
governagdo claras?

Nivel 4

Revé o seu plano de agdo
relativamente ao objetivo para
testar o seu desempenho?

Revé o seu plano de agdo
relativamente ao objetivo para
garantir que é corretamente
priorizado e otimizado?

1

Nivel 5

Dispde de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

Realizou estudos ou analises para

ciberseguranga?

1 |identificar prioridades de I&D em | 1

Disp&e de um processo para
definir prioridades de I1&D (por
exemplo, topicos emergentes
para impedir, proteger, detetar e
adaptar a novos tipos de
ciberataques)?

O setor privado é envolvido na
definigdo de prioridades de I&D?

Existe um plano para ligar
iniciativas de 1&D a economia
real?

Existem projetos nacionais
implantados relacionados com
ciberseguranga?

As iniciativas de I&D em

ciberseguranga sdo consentaneas

com os objetivos estratégicos
relevantes, por exemplo, MUD,

H2020, Europa Digital, Estratégia

da UE para a Ciberseguranga?

Existe um sistema de avaliagdo
para iniciativas de 1&D?

Procura cooperar a nivel nacional
com quaisquer iniciativas de 1&D
relacionadas com
ciberseguranga?

As prioridades de I&D estdo
alinhadas com a regulamentagdo
em vigor e futura (a nivel
nacional)?
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Objetivo da ENC

8 — Promover a I1&D 4

Nivel 1

Nivel 2

O meio académico é envolvido na
defini¢do de prioridades de I&D?

Existem iniciativas nacionais de I&D
relacionadas com a ciberseguranga?

1

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

DispGe de ecossistemas de
empresas em fase de arranque
locais/regionais e outros canais de
criacdo de redes (por exemplo,
parques tecnoldgicos, polos de
inovagdo, eventos/plataformas de
criacdo de redes) para promover a
inovagdo (incluindo para empresas
em fase de arranque no dominio da
cibersegurancga)?

Existe investimento em programas
de I1&D no meio académico e no
setor privado?

Dispde de catedras de investigagdo
industrial nas universidades para
fazer a ponte entre areas temdticas
de investigacdo e as necessidades
do mercado?

Dispde de programas de
financiamento de I&D especificos
para ciberseguranca?

Nivel 4 Nivel 5

Existem acordos de cooperagdo
1 com universidades e outras 1
instalagbes de investigagdo?

Participa em debates proeminentes
num ou varios tépicos de I&D de |0
ponta a nivel internacional?

Existe um organismo institucional
reconhecido que supervisione
atividades de I&D no dominio da
ciberseguranga?

0 - -

Objetivo da ENC #

a
b
9 — Proporcionar
incentivos para o setor
privado investir em
c

medidas de seguranga

Level 1

O objetivo encontra-se abrangido
na sua ENC atual ou planeia
abrangé-lo na préxima edicdo?

Nivel 2

Existem préticas ou atividades
informais que contribuem para
alcangar o objetivo de uma forma
ndo coordenada?

Definiu resultados pretendidos,
principios orientadores ou
principais atividades do seu plano
de agdo?

Se pertinente, o seu plano de agdo
esta implementado e ja é eficaz
num dmbito limitado?

1 | afetagdo de recursos e governagdo | 1

0

Nivel 3
Tem um plano de agdo que esteja

formalmente definido e
documentado?

Tem um plano de agdo com uma

claras?

R Nivel 4 R Nivel 5 R

Dispde de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

Revé o seu plano de agdo
1| relativamente ao objetivo para
testar o seu desempenho?

Revé o seu plano de agdo
relativamente ao objetivo para
garantir que é corretamente
priorizado e otimizado?

Existe uma politica industrial ou
vontade politica para encorajar o
desenvolvimento da industria da

ciberseguranga?

O setor privado é envolvido na
concegdo de incentivos?

Existem incentivos
econdmicos/regulamentares ou de
outro tipo para promover
investimentos em ciberseguranca?

Existem intervenientes privados
que reagem a incentivos investindo
em medidas de seguranga? Por
exemplo, investidores
especializados em ciberseguranca e
investidores ndo especializados.

Concentra incentivos em tépicos de
ciberseguranca dependendo das
mais recentes evolugGes de
ameagas?
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Objetivo da ENC

9 — Proporcionar
incentivos para o setor
privado investir em
medidas de seguranga

Nivel 1

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 2 Nivel 3

Identificou topicos de
cibersegurancga a serem
desenvolvidos? Por exemplo,
criptografia, privacidade, nova
forma de autenticacdo, IA para
ciberseguranca...

Presta apoio (por exemplo,
incentivos fiscais) a empresas em
fase de arranque e PME de
ciberseguranga?

Proporciona incentivos ou outra
motivagdo financeira para
- investidores do setor privado em
empresas em fase de arranque de
ciberseguranga?
Facilita 0 acesso a empresas em
fase de arranque e PME de
ciberseguranga ao processo de
contratos publicos?

Existe orgamento disponivel para
- proporcionar incentivos ao setor
privado?

Nivel 4

Proporciona incentivos ao setor
privado para se concentrar em
tecnologias de ponta de seguranga?
Por exemplo, 5G, inteligéncia
artificial, IdC, computagdo
quantica...

Nivel 5

Objetivo da ENC

10 — Melhorar a
ciberseguranga da cadeia
de abastecimento

Nivel 1

O objetivo encontra-se abrangido na
a | sua ENC atual ou planeia abrangé-lo | 1

na préxima edi¢do?

Nivel 2 Nivel 3

Existem praticas ou atividades
informais que contribuem para
alcangar o objetivo de uma forma
ndo coordenada?

Tem um plano de agdo que esteja
formalmente definido e
documentado?

Definiu resultados pretendidos,
principios orientadores ou principais | 1
atividades do seu plano de agdo?

Tem um plano de agdo com uma
afetagdo de recursos e governagdo
claras?

Se pertinente, o seu plano de agdo
estd implementado e ja é eficaz num | 0
ambito limitado?

Nivel 4

Revé o seu plano de agdo

1 relativamente ao objetivo para testar| 1

o seu desempenho?

Revé o seu plano de agdo
relativamente ao objetivo para
garantir que é corretamente
priorizado e otimizado?

[y

Nivel 5

Dispde de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugbes do ambiente?

Realizou um estudo sobre boas
praticas de seguranca para a gestdo
da cadeia de abastecimento usada
pela contratagdo em varios
segmentos da indUstria e/ou no
setor publico?

Utiliza um sistema de certificagdo da
seguranga para produtos e servigos
baseados nas TIC? Por exemplo,
SOG-IS MRA na Europa (Grupo de
Altos Funcionarios para a seguranga
dos sistemas informaticos, Acordo de
Reconhecimento Mutuo), Acordo de
Reconhecimento dos Critérios
Comuns (ARCC), iniciativas nacionais,
iniciativas setoriais...

Realiza avaliagGes de ciberseguranga
em toda a cadeia de abastecimento
de servigos e produtos TIC em
setores criticos (conforme
identificados no anexo Il da Diretiva
SRI(2016/1148)?

Disp&e de um processo para
atualizar as avaliagdes de
ciberseguranca da cadeia de
1 abastecimento de servigos e
produtos TIC em setores criticos
(conforme identificados no anexo Il
da Diretiva SRI (2016/1148)?

Disp&e de sondas de dete¢do em
elementos-chave na cadeia de
abastecimento para detetar sinais
precoces de comprometimento? Por
exemplo, controlos de seguranca a
nivel dos FSI, inquéritos de seguranga
em grandes componentes de
infraestruturas...
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Objetivo da ENC

10 — Melhorar a
ciberseguranga da cadeia
de abastecimento

Nivel 1 Nivel 2

Aplica normas as politicas de
contratagdo das administragdes
publicas para garantir que os
fornecedores de produtos ou
servigos TIC satisfazem os requisitos
base de seguranga da informagdo?
Por exemplo, ISO/IEC 27001 e
27002, ISO/IEC 27036...

1

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3 Nivel 4 Nivel 5

Promove ativamente boas praticas
de seguranca e protegdo desde a
concegdo no desenvolvimento de

produtos e servigos TIC? Por 1
exemplo, ciclo de vida do

desenvolvimento de software
seguro, ciclo de vida da I1dC

Disp&e de um processo para
identificar ligagGes fracas de
ciberseguranga na cadeia de
abastecimento de setores criticos
(conforme identificados no anexo II
da Diretiva SRI (2016/1148)?

Dispde de mecanismos para
garantir que os produtos e servigos
TIC que sdo criticos para OSE sdo
ciberresilientes (ou seja, a
capacidade de manter a
disponibilidade e seguranga contra
um ciberincidente)? Por exemplo,
através de testes, avaliagdes
regulares, detegdo de elementos
comprometidos...

Elabora e fornece catalogos
centralizados com informagGes
aprofundadas sobre normas
existentes de seguranca da 1
informagdo e privacidade que
sejam escalondveis para e aplicaveis
pelas PME?

Participa ativamente na concegdo
de um enquadramento europeu
para a certificagdo destinado a
produtos, servigos e processos
digitais de TIC conforme
estabelecido no Regulamento
Ciberseguranca da UE
[Regulamento (UE) 2019/881)? Por
exemplo, participagdo no Grupo
Europeu para a Certificagdo da
Ciberseguranga (GECC), promogdo
de normas técnicas e
procedimentos para seguranca de
produtos/servicos TIC

Promove o desenvolvimento de
sistemas de certificagdo
direcionados para as PME a fim de
aumentar a seguranga da
informacdo e a adogdo de um
padrdo de privacidade?

Tem disposi¢des para encorajar as
grandes empresas a aumentarem a
ciberseguranga das pequenas
0 |empresas nas respetivas cadeias de| 0 -
abastecimento? Por exemplo, polo
de ciberseguranga, formagao e
campanhas de sensibilizagdo...

Proporciona quaisquer tipos de
incentivos as PME para adotarem
normas de seguranca e
privacidade?

Encoraja os distribuidores de
software a apoiarem as PME
garantindo configuragdes por 0 -
defeito seguras em produtos que
visam pequenas organizagdes?
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41.3

Objetivo da ENC

a

Grupo #3: Aspetos juridicos e regulamentares

Nivel 1

O objetivo encontra-se abrangido
na sua ENC atual ou planeia
abrangé-lo na proxima edicdo?

1

Nivel 2

Existem praticas ou atividades
informais que contribuem para 1
alcangar o objetivo de uma forma

ndo coordenada?
Definiu resultados pretendidos,
principios orientadores ou
principais atividades do seu plano
de agdo?

Se pertinente, o seu plano de
acdo esta implementado e ja é
eficaz num ambito limitado?

0

Tem um plano de agdo que esteja

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

formalmente definido e 1

documentado?

Tem um plano de agdo com uma

afetagdo de recursos e
governagdo claras?

relativamente ao objetivo para

Nivel 4 Nivel 5
Dispde de mecanismos para

assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

Revé o seu plano de agdo

testar o seu desempenho?

Revé o seu plano de agdo
relativamente ao objetivo para 1
garantir que é corretamente
priorizado e otimizado?

Elabora e atualiza relatdrios sobre

11 - Proteger infraestruturas
criticas da informagdo, OSE e
PSD

Existe um entendimento geral de
que os operadores de ICI
contribuem para a seguranga
nacional?

Dispde de uma metodologia para
identificar servigos essenciais?

DispGe de uma metodologia para
a identificagdo de ICI?

Dispde de uma metodologia para

identificar OSE?

Implementou a Diretiva SRI
(2016/1148)?

Implementou a Diretiva ICE
(2008/114) relativa a
identificacdo e designagdo das
infraestruturas criticas europeias
e a avaliagdo da necessidade de
melhorar a sua protegao?

Dispde de um registo nacional

1 | para OSE identificados por setor | 1

critico?

Dispde de um procedimento para
atualizar o registo de riscos? o cenario de ameacas?
Dispde de outros mecanismos

para medir se as medidas
técnicas e organizacionais
implementadas pelos OSE sdo
apropriadas para gerir os riscos
colocados a seguranga das redes
e da informagdo? Por exemplo,
auditorias de ciberseguranca

regulares, quadro nacional para a
implementagdo de medidas-tipo,
ferramentas técnicas fornecidas
pelo governo tais como sondas de

detegdo ou revisdo da
configuragdo especifica do
sistema.

Dependendo das evoluges mais
recentes no cendrio de ameacgas, 1
consegue integrar um novo setor

no seu plano de agdo PICI?

Dependendo das evoluges mais

Revé e, consequentemente, -
recentes no cendrio de ameacas,

1

atualiza alista de OSE 1 consegue adaptar novos
identificados no minimo de dois . € P -
. requisitos no seu plano de agdo
em dois anos? PICI?



*

*x
*

x
x

*x

*

enisa

* *

*

Objetivo da ENC #
DispGe de outros mecanismos para

11 - Proteger infraestruturas
criticas da informagdo, OSE e
PSD

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

DispGe de uma metodologia para DispGe de um registo nacional para

identificar prestadores de servigos | 1 | prestadores de servigos digitais | 1

digitais? identificados?

Tem uma autoridade nacional ou
mais que supervisione a prote¢ao
das infraestruturas criticas da - . .
X - Dispde de um registo nacional para
informacdo e a seguranga das redes| 1 | . . .
) - riscos identificados ou conhecidos?
e da informagdo? Por exemplo,
conforme exigido pela Diretiva SRI
(2016/1148)

Elabora planos de protegdo
especificos de setor? Por exemplo, - .
P P Dispde de uma metodologia para

incl i .
qge incluam medidas de 0 cartografar dependéncias de ICI?
ciberseguranca de base

(obrigatdrias ou orientagGes)

Implementa praticas de gestdo de

riscos para identificar, quantificar e

gerir riscos relacionadas com as ICI
a nivel nacional?

Inicia um processo de consulta para
- identificar dependéncias
transfronteirigas?

medir se as medidas técnicas e
organizacionais implementadas
pelos prestadores de servigos
digitais sdo apropriadas para gerir
os riscos colocados a seguranga da
rede e dos sistemas de informagdo?

Por exemplo, auditorias de 1
ciberseguranca regulares, quadro
nacional para a implementagdo de
medidas-tipo, ferramentas técnicas
fornecidas pelo governo tais como

sondas de detegdo ou revisdo da
configuragdo especifica do
sistema...

Revé e, consequentemente,
atualiza a lista de prestadores de
servigos digitais identificados no

minimo de dois em dois anos?

Utiliza um sistema de certificagdo
da seguranga (nacional ou
internacional) para ajudar os OSE e
1 |os prestadores de servigos digitaisa| 1
identificarem produtos TIC seguros?
Por exemplo, SOG-IS MRA na
Europa, iniciativas nacionais...
Utiliza um sistema de certificagdo
da seguranca ou procedimento de
qualificagdo para avaliar os
prestadores de servigos que
trabalham com OSE? Por exemplo,
prestadores de servigos no dominio
da dete¢do de incidentes, resposta
a incidentes, auditoria de
ciberseguranga, servigos em nuvem,
cartGes inteligentes...

Dispde de mecanismos para medir
o nivel de conformidade dos OSE e
1 | dos prestadores de servigos digitais | O
no tocante a medidas de
ciberseguranca de base?
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Objetivo da ENC

11 - Proteger infraestruturas
criticas da informagdo, OSE e
PSD

10

11

Nivel 1

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 2 Nivel 3 Nivel 4 Nivel 5
Tem disposi¢des em vigor para
garantir a continuidade dos
servigos prestados por
infraestruturas criticas da
informacgdo? Por exemplo,
antecipagdo de crises, 0
procedimentos para reconstruir
sistemas de informagdo criticos,
continuidade das atividades sem
Tl, procedimentos de salvaguarda

«air gap»...

Tem um ponto Unico de contacto
responsavel pela coordenagdo de
questdes relacionadas com a
seguranca das redes e da 1
informacdo a nivel nacional e a
cooperagdo transfronteirica a
nivel da Unido?

Define medidas de
cibersegurancga de base
(obrigatdrias ou orientagdes) para
prestadores de servigos digitaise | 1
todos os setores identificados no
anexo Il da Diretiva SRI
(2016/1148)?

Fornece ferramentas ou
metodologias para detetar 1 -

ciberincidentes?
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Objetivo da ENC Nivel 1

O objetivo encontra-se abrangido i
a na sua ENC atual ou planeia 1 al
abrangé-lo na préxima edicdo?

Nivel 2

Existem préticas ou atividades

nformais que contribuem para

cangar o objetivo de uma forma
ndo coordenada?

Definiu resultados pretendidos,

b
p

principios orientadores ou 1
rincipais atividades do seu plano
de acdo?

Se pertinente, o seu plano de agdo

estd implementado e ja é eficaz | 0
num ambito limitado?

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3 Nivel 4
Revé o seu plano de agdo
relativamente ao objetivo para
testar o seu desempenho?

Tem um plano de agdo que esteja
formalmente definido e 1
documentado?

Revé o seu plano de agdo
relativamente ao objetivo para 1
garantir que é corretamente
priorizado e otimizado?

Tem um plano de agdo com uma
afetagdo de recursos e governagao | 1
claras?

Nivel 5

Dispde de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

Realizou um estudo para identificar
requisitos de aplicagdo da lei (base
1 | juridica, recursos, competéncias...) | 1
para combater eficazmente a
cibercriminalidade?

12 - Combater a
cibercriminalidade

Realizou um estudo para identificar
0s requisitos dos procuradores e
2 juizes (base juridica, recursos, 1
competéncias...) para combater
eficazmente a cibercriminalidade?

O seu pais assinou a Convengao de
3 | Budapeste sobre o Cibercrime do |1
Conselho da Europa?

O seu quadro juridico nacional
cumpre cabalmente o quadro
juridico da UE relevante,
nomeadamente a Diretiva
2013/40/UE relativa a ataques

contra os sistemas de informagdo?

Por exemplo, acesso ilegal a
sistemas de informacgao,
interferéncia ilegal em sistemas,
interferéncia ilegal nos dados,
intercegdo ilegal, instrumentos
utilizados para cometer infragdes...

Tem uma disposi¢do legal que
aborde a usurpacdo de identidade
em linha e o roubo de dados
pessoais?

Tem disposi¢Ges legais que

abordem as infragdes a propriedade

intelectual e aos direitos de autor
em linha?

Tem disposi¢des legais que
abordem o assédio em linha ou o
ciberassédio?

1| tratamento da cibercriminalidade |1

Recolhe estatisticas seguindo o
disposto no artigo 14.2, n.2 1, da
Diretiva 2013/40/UE (Diretiva
relativa a ataques contra os
sistemas de informac&o)?

Tem unidades dedicadas ao

nos gabinetes dos procuradores?

Recolhe estatisticas discriminadas
sobre cibercriminalidade? Por
exemplo, estatisticas operacionais,
estatisticas sobre tendéncias de
cibercriminalidade, estatisticas
sobre o produto e os danos
causados pela cibercriminalidade...

Dispde de um orgamento especifico
1 atribuido as unidades que 1
combatem a cibercriminalidade?

Avalia a adequagdo da formagdo
prestada aos SAL, ao pessoal do
poder judicial e da(s) CSIRT
nacional(ais) para combater a
cibercriminalidade?
Realiza avaliagBes regulares para
garantir que dispde de recursos

Criou um organismo/entidade
central para coordenar as
atividades no dominio do combate
a cibercriminalidade?

Criou mecanismos de cooperagdo
entre as instituicdes nacionais
relevantes envolvidas no combate a
cibercriminalidade, nomeadamente
CSIRT nacionais envolvidas na
aplicagdo da lei?

e ferramentas) dedicados as
unidades de combate a
cibercriminalidade nos SAL?

suficientes (humanos, orgamentais

Dispde de formagdo
interinstitucional ou seminarios de

formagdo para SAL, juizes, 1

procuradores e CSIRT
nacionais/governamentais a nivel
nacional e/ou a nivel multilateral?

Participa em agdes coordenadas a
nivel internacional para
interromper as atividades
criminosas? Por exemplo, infiltragdo

em foruns de intrusGes informaticas 1

1 L
criminosas, grupos de

cibercriminalidade organizada,

mercados da Web obscura e
eliminagdo de redes de

computadores infetados (botnets)...

Existe uma separagdo nitida de

fungdes nas CSIRT, nos SAL e no

1| poder judicial (procuradores e

juizes) quando cooperam para
combater cibercrimes?

O seu quadro regulamentar facilita

a cooperacao entre as CSIRT/SAL e

o poder judicial (procuradores e
juizes)?
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Objetivo da ENC

12 - Combater a
cibercriminalidade

Nivel 1 Nivel 2
Tem disposicOes legais que
abordem a fraude informatica?
Por exemplo, conformidade com
as disposi¢des da Convengdo de
Budapeste sobre o Cibercrime do
Conselho da Europa

Tem disposicOes legais que
abordem a prote¢do em linha das
criangas? Por exemplo,
conformidade com as disposi¢oes
da Diretiva 2011/93/UE e a
Convengdo de Budapeste sobre o
Cibercrime do Conselho da
Europa...

Identificou um ponto de contacto
nacional operacional para trocar
informagdes e responder a
pedidos urgentes de informagdo
de outros Estados-Membros
relacionados com infragdes
estabelecidas na Diretiva
2013/40/UE (Diretiva relativa a
ataques contra os sistemas de
informacgdo)?

A sua agéncia de aplicagdo da lei

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

Coopera e partilha informagdes

com outros Estados-Membros no

dominio do combate a
cibercriminalidade?

Coopera e partilha informagdes
com outras agéncias da UE (por
1| exemplo, o EC3 da Europol, a
Eurojust, a ENISA) no dominio do
combate a cibercriminalidade?

Disp&e dos instrumentos
adequados para combater a
cibercriminalidade? Por exemplo,
taxonomia e classificagdo da
1 |cibercriminalidade, instrumentos
para recolher meios de prova
eletrénicos, instrumentos de
informatica forense, plataformas
de partilha de confianga...

Dispde de procedimentos

. . ) . operacionais normalizados, para
inclui uma unidade especifica de | 1 P P

combate a cibercriminalidade?

Designou, em conformidade com
o artigo 35.2 da Convengdo de
Budapeste, um ponto de contacto
24/7?

tratar meios de prova
eletrénicos?

O seu pais participa em
oportunidades de formagdo
oferecidas e/ou apoiadas por
agéncias da UE (por exemplo,
Europol, Eurojust, OLAF, Cepol,
ENISA)?

Nivel 4

Realiza avaliagGes regulares para
garantir que dispGe de recursos
suficientes (humanos,
1 orgamentais e ferramentas)
dedicados as unidades de
combate a cibercriminalidade no
seio das autoridades judiciais?

DispGe de unidades de tribunais
especificos ou juizes
especializados para tratar de
processos de cibercriminalidade?

Tem disposi¢oes dedicadas a
prestar apoio e assisténcias as
1| vitimas de cibercriminalidade
(utilizadores em geral, PME,
grandes empresas)?

Criou um quadro
interinstitucional e mecanismos
de cooperacgdo entre todas as
partes interessadas relevantes
(por exemplo, SAL, CSIRT
1 | nacional, comunidades do poder | 1
judicial), incluindo o setor privado
(por exemplo, operadores de
servigos essenciais, prestadores
de servigos) quando apropriado,
para responder a ciberataques?

O seu quadro regulamentar

0| facilita a cooperagdo entreas |1

CSIRT e os SAL?

Nivel 5

Participa na criagdo e
manutencgdo de instrumentos e
metodologias, formularios e
1| procedimentos normalizados a
serem partilhados com as partes
interessadas da UE (SAL, CSIRT,
ENISA, EC3 da Europol...)?

DispGe de mecanismos avangados
para impedir que as pessoas
sejam atraidas ou envolvidas na
cibercriminalidade?

O seu pais utiliza a Matriz da UE
e/ou o Protocolo relativo a
resposta de emergéncia dos
servigos repressivos (EU LE ERP)
para responder eficazmente a
ciberincidentes de grande escala?

1
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Objetivo da ENC

10
11
12 - Combater a
cibercriminalidade
12
13

Nivel 1 Nivel 2

Designou um ponto de contacto
nacional 24/7 operacional para o
Protocolo relativo a resposta de

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3 Nivel 4 Nivel 5

Dispde de mecanismos (por
exemplo, instrumentos,
procedimentos) para facilitar o
intercambio de informagdes e a
cooperagdo entre CSIRT/SALe |1 -

O seu pais estd a ponderar adotar
o segundo protocolo adicional da

1 Convengdo de Budapeste sobre 0| 0
Cibercrime do Conselho da
Europa?

emergéncia dos servicos
repressivos (EU LE ERP) para
responder a ciberataques de
grande dimensdo?

eventualmente o poder judicial
(procuradores e juizes) no
dominio do combate a
cibercriminalidade?

Presta regularmente formacgao
especializada a partes
interessadas envolvidas no
combate a cibercriminalidade
(SAL, poder judicial, CSIRT)? Por
exemplo, sessGes de formagdo
sobre o registo/instauracdo acdes
penais por crimes possibilitados
pelo ciberespaco, formag&es
sobre a recolha de meios de
prova eletrdnicos e garantia da
integridade ao longo da cadeia
digital de custddia e informatica
forense, entre outros
O seu pais ratificou/aderiu a
Convengdo de Budapeste sobre o
Cibercrime do Conselho da
Europa?

O seu pais assinou e ratificou o
protocolo adicional (incriminagdo
de atos de natureza racista e
xenodfoba praticados através de
) sistemas informaticos) da ) )

Convengdo de Budapeste sobre o

Cibercrime do Conselho da
Europa?
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QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Objetivo da ENC

Dispde de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

Existem praticas ou atividades
informais que contribuem para
alcangar o objetivo de uma forma
ndo coordenada?

Revé o seu plano de agdo
relativamente ao objetivo para |1
testar o seu desempenho?

Tem um plano de agdo que esteja
1 formalmente definido e 1
documentado?

O objetivo encontra-se abrangido
a na sua ENC atual ou planeia 1
abrangé-lo na proxima edicdo?

Revé o seu plano de agdo
relativamente ao objetivo para
garantir que é corretamente
priorizado e otimizado?

Definiu resultados pretendidos,
principios orientadores ou
principais atividades do seu plano
de agdo?

Tem um plano de agdo com uma
afetagdo de recursos e
governagao claras?

Se pertinente, o seu plano de
c acdo estd implementadoejdaé 0
eficaz num ambito limitado?

Dispde de mecanismos informais
de partilha de informagdes sobre
1| incidentes de ciberseguranga, |1
incidentes entre organizagdes
privadas e autoridades nacionais?

DispGe de um procedimento
harmonizado para sistemas de
comunicagdo de incidentes
setoriais?

Disp&e de um sistema de
comunicagdo de incidentes para
todos os setores mencionados no
anexo Il da Diretiva SRI?

Dispde de um sistema obrigatdrio
1| de comunicagdo de incidentes |1
que esteja a funcionar na pratica?

Elabora um relatério anual de

- 1
incidentes?

13 - Criar mecanismos de
comunicagdo de incidentes Implementou os requisitos de
notificagdo para os fornecedores
de servigos de telecomunicagdo
em conformidade com o artigo
40.2 da Diretiva (UE 2018/1972)?
A diretiva obriga a que os
Estados-Membros assegurem que
os fornecedores de redes publicas
de comunicagdes eletronicas ou
de servigos de comunicagdes
eletrdnicas acessiveis ao publico
notifiquem sem demora
injustificada a autoridade
competente de qualquer
incidente de segurancga que tenha
tido um impacto significativo no
funcionamento das redes ou
Servigos.

Existe um mecanismo de
coordenagdo/cooperagdo para
obriga¢des de comunicagdo de

incidentes relativamente ao
RGPD, Diretiva SRI, artigo 40.2
(ex-art 13.2-A) e eIDAS?

Existem relatdrios sobre o cenario
de ciberseguranga ou outros tipos
de anadlise elaborados pela 1
entidade que recebe os relatérios
de incidentes?

Dispde de um sistema de
comunicagdo de incidentes para
setores que ndo os mencionados

na Diretiva SRI?
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Objetivo da ENC

13 — Criar mecanismos de
comunicacdo de incidentes

Nivel 2

Implementou os requisitos de
notificagdo para os prestadores
de servigos de confianga em
conformidade com o artigo 19.2
do Regulamento elDAS
[Regulamento (UE) n.2
910/2014]? O artigo 19.2 exige, |1
entre outros requisitos, que os
prestadores de servigos de
confianga notifiquem a entidade
supervisora sobre
incidentes/viola¢des
significativas.
Implementou os requisitos de
notificagdo para os prestadores
de servigos digitais em
conformidade com o artigo 16.2
da Diretiva SRI? O artigo 16.2
exige que os prestadores de

Nivel 1

servigos digitais notifiquem a 1

) autoridade competente ou a
CSIRT nacional, sem demora
injustificada, dos incidentes com
impacto substancial na prestacao
dos servigos referidos no anexo Il
no anexo Il por si oferecidos na
Unido.

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

DispGe dos instrumentos
adequados para garantir a

confidencialidade e a integridade

das informagdes partilhadas
através dos varios canais de
comunicagao?

Dispde de uma
plataforma/instrumento para
facilitar o processo de
comunicagao?

Nivel 4

Mede a eficacia dos
procedimentos de comunicagdo
de incidentes? Por exemplo,

1 |indicadores sobre incidentes que | 1
foram comunicados através dos
canais apropriados, momento da

comunicagdo do incidente...

Tem uma taxonomia comum a
nivel nacional para a classificagdo
de incidentes e categorias de
causas profundas?

Nivel 5
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Objetivo da ENC

14 - Reforgar a
privacidade e a prote¢do
de dados

Nivel 1

O objetivo encontra-se abrangido
a na sua ENC atual ou planeia 1
abrangé-lo na préxima edicdo?

Nivel 2

Existem préticas ou atividades
informais que contribuem para
alcangar o objetivo de uma forma
ndo coordenada?

Definiu resultados pretendidos,
principios orientadores ou
principais atividades do seu plano
de acdo?

Se pertinente, o seu plano de agdo
estad implementado e ja é eficaz
num dmbito limitado?

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3 Nivel 4 Nivel 5

Dispde de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

Tem um plano de agdo que esteja
1 formalmente definido e 1
documentado?

Revé o seu plano de agdo
relativamente ao objetivo para | 1
testar o seu desempenho?

Revé o seu plano de agdo
relativamente ao objetivo para
garantir que é corretamente
priorizado e otimizado?

Tem um plano de agdo com uma
1 | afetagdo de recursos e governagao | 1
claras?

Realizou estudos ou analises para
identificar areas de melhoria a fim
1 |de melhor proteger aos direitos dos| 1
cidaddos em matéria de
privacidade?

Desenvolveu uma base juridica a
nivel nacional para aplicar o
Regulamento Geral sobre a

Prote¢do de Dados [Regulamento

(UE) 2016/679]? Por exemplo,
manter ou introduzir disposigdes ou
limitagdes mais especificas as regras

do regulamento

A autoridade nacional de protegdo
de dados é envolvida em dominios
criticos de ciberseguranca (por
exemplo, redagdo de novas leis e
regulamentos sobre
cibersegurancga, medidas minimas
de seguranca definidas)?

DispGe de mecanismos para
acompanhar as evolugdes
tecnoldgicas mais recentes a fim de
adaptar orientagdes e
disposi¢des/obrigacdes juridicas
relevantes?

Realiza avaliagdes regulares para
garantir que dispde de recursos
1 | suficientes (humanos, orgamentais | 1
e ferramentas) dedicados a
autoridade de protegdo de dados?

Promove boas préticas sobre
medidas de seguranga e protegdo
de dados desde a concegdo para o

publico e/ou o setor privado?

Encoraja as organizagdes e
empresas a obterem certificagdo de
acordo com a horma ISO/IEC
27701:2019 sobre Sistema de
Gestdo da Privacidade da
Informagdo (SGPI)?

Participa/promove ativamente
iniciativas de I&D no que diz
respeito as tecnologias de reforgo
da privacidade (TRP)?

Langa programas de sensibilizacdo e
formacdo em torno deste topico?

Coordena procedimentos de
comunicagdo de incidentes coma | 1 - -
APD?

Promove e apoia o
desenvolvimento de normas sobre
seguranga da informagdo e
protec¢do da privacidade? Sdoas |0 - -
mesmas especificamente
adaptadas a pequenas e médias
empresas (PME)?

Fornece orientagdes praticas e
escalondveis para apoiar diferentes
tipos de responsaveis pelo
tratamento no cumprimento dos
requisitos e obrigagGes legais em
matéria de protegdo e privacidade
dos dados?

0 - -
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41.4 Grupo #4: Cooperacao

Nivel 1 Nivel 2

Objetivo da ENC

Nivel 3 Nivel 4

Existem préticas ou atividades

O objetivo encontra-se abrangido . . .
informais que contribuem para

Tem um plano de agdo que esteja Revé o seu plano de agdo

Nivel 5

Dispde de mecanismos para
assegurar que o plano de agdo é

crescimento da industria de nacionais?
ciberseguranga, cooperagdo na
criagdo de um quadro regulamentar
de ciberseguranca relevante,

promogdo da I&D...

nacional para criar PPP?

15 — Estabelecer uma
parceria publico-privada
(PPP)

Estabelece uma base juridica ou

contratual (leis especificas, acordos Nas PPP criadas, também se

2 - de confidencialidade, propriedade | 1 | Criou PPP especificas de setores? | 1 | concentra na cooperagdo publico-
intelectual) para definir a esfera de publico e privado-privado?
acdo das PPP?
3 ) . Concede financiamento para a 1 Promove PPP entre as pequenas e

criagdo de PPP? médias empresas (PME)?
As instituigdes publicas assumem a
lideranga das PPP de um modo geral?
Ou seja, um ponto de contacto Unico
do setor publico que governa e
4 ) ) coordena a PPP, organismos publicos 1
acordam previamente o que
pretendem alcancar, orientagdes
claras das administrages publicas
sobre as suas necessidades e
limitagGes para o setor privado...

Mede os resultados das PPP?

a na sua ENC atual ou planeia 1 . 1 formalmente definido e 1| relativamente ao objetivo para |1 . : N
. L. . alcangar o objetivo de uma forma dinamicamente adaptado as
abrangé-lo na préxima edicdo? . documentado? testar o seu desempenho? " ;
ndo coordenada? evolugdes do ambiente?
Definiu resultados pretendidos, . Revé o seu plano de agdo
s . Tem um plano de agdo com uma . ..
principios orientadores ou - - relativamente ao objetivo para
b o 1 | afetagdo de recursos e governagao | 1 . ,
principais atividades do seu plano claras? garantir que é corretamente
de agdo? ’ priorizado e otimizado?
Se pertinente, o seu plano de agdo
c estd implementado e j& é eficaz | 0
num ambito limitado?
E de uma forma geral entendido que
as PPP contribuem para aumentar o
nivel de ciberseguranca no pais
através de diferentes meios? Por Dependendo das mais recentes
exemplo, partilha de interesses no Dispde de um plano de agdo Criou parcerias publico-privadas . . . evolugdes tecnoldgicas e
PO, P P P ¢ P P P 1 Criou PPP intersectoriais? 1 ¢ e

regulamentares, estd em condigGes
de adaptar ou criar PPP?

1

1 -

1 -
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Nivel 1 Nivel 2

Objetivo da ENC

5 - -
6 - -
15 - Estabelecer uma parceria
publico-privada (PPP)
7
8 - -
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Nivel 3

E membro da parceria publico-
privada contratual da Organizagdo

Europeia de Ciberseguranca (ECSO)

(PPPc)?

Disp&e de uma ou varias PPP a
trabalharem em atividades da
CSIRT?

Disp&e de uma ou varias PPP a
trabalharem em questdes de

protecdo das infraestruturas criticas

da informagdo?
Disp&e de uma ou vdrias PPP a

trabalharem na sensibilizagdo para
a ciberseguranca e o

desenvolvimento de competéncias?

Nivel 4

0 -

0 -

Nivel 5

Nivel 1 Nivel 2

Objetivo da ENC

Existem préticas ou atividades
informais que contribuem para
alcangar o objetivo de uma forma
ndo coordenada?

O objetivo encontra-se abrangido
a na sua ENC atual ou planeia 1
abrangé-lo na préxima edicdo?

Definiu resultados pretendidos,
principios orientadores ou
principais atividades do seu plano
de agdo?

Se pertinente, o seu plano de agdo
c esta implementado e ja é eficaz
num dmbito limitado?

16 - Institucionalizar
cooperagdo entre
agéncias publicas

Nivel 3

Tem um plano de agdo que esteja
formalmente definido e
documentado?

Tem um plano de agdo com uma
1 | afetagdo de recursos e governagao
claras?

Nivel 4

Revé o seu plano de agdo
1| relativamente ao objetivo para
testar o seu desempenho?

Revé o seu plano de agdo
relativamente ao objetivo para
garantir que é corretamente
priorizado e otimizado?

1

1

Nivel 5

DispGe de mecanismos para
assegurar que o plano de agdo é
dinamicamente adaptado as
evolugdes do ambiente?

Disp&e de um sistema de
cooperagdo nacional que incida
sobra a cibersegurancga? Por
1| exemplo, conselhos consultivos,
grupos diretores, foruns, conselhos,
cibercentros ou grupos de reunidao
de peritos

Dispde de canais de cooperagdo
informais entre agéncias publicas?

As autoridades publicas participam

1 . o
no sistema de cooperagdo?

Assegura gque existem, pelo menos,
entre os seguintes organismos
publico canais de cooperagdo
dedicados a ciberseguranga:
1 servigos de informagdes,
autoridades nacionais de aplicagdo
da lei, autoridades judiciais,
intervenientes governamentais,
CSIRT e o exército?

1

Sdo prestadas as agéncias publicas
informagdes minimas
uniformizadas sobre as evolugdes
mais recentes do cendrio de
ameagas e o conhecimento da
situagdo em matéria de
ciberseguranga?
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Objetivo da ENC

Nivel 1

Nivel 2
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Nivel 3

Nivel 4

Nivel 5

Criou plataformas de cooperagdo

Mede os sucessos e limites dos
diferentes sistemas de cooperagdo

2 - - para o intercambio de . " -
. ~ na promogdo de uma cooperagao
informagdes? .
eficaz?
Definiu o ambito de plataformas
de cooperacdo (por exemplo,
3 - - fungGes e responsabilidades, |1 - -
ndmero de dominios
probleméticos)?
16 — Institucionalizar
cooperagdo entre ) i -
agéncias publicas 4 - - Realiza reunides anuais? 1 - -
DispGe de mecanismos de
cooperagdo entre autoridades
competentes nas regides
5 geograficas? Por exemplo, rede
de correspondentes de seguranga
por regido, responsavel pela
cibersegurancga nas camaras
econdémicas regionais...
Objetivo da ENC # Nivel 1 R Nivel 2 R Nivel 3 R Nivel 4 R Nivel 5 R
17 — Colaborar na . . Existem praticas ou atividades - . N . Dispde de mecanismos para
. . O objetivo encontra-se abrangido . . . Tem um plano de agdo que esteja Revé o seu plano de agdo .
cooperagao internacional ) informais que contribuem para . ) o assegurar que o plano de agdo é
~ a na sua ENC atual ou planeia 1 . 1 formalmente definido e 1| relativamente ao objetivo para . . N
(ndo apenas com os EM . . . alcangar o objetivo de uma forma dinamicamente adaptado as
abrangé-lo na préxima edi¢do? N documentado? testar o seu desempenho? N :
da UE) ndo coordenada? evolugdes do ambiente?
Definiu resultados pretendidos, . Revé o seu plano de agdo
L . Tem um plano de agdo com uma ) S
principios orientadores ou . relativamente ao objetivo para
b T 1 afetagdo de recursos e 1 . . 1
principais atividades do seu plano N garantir que é corretamente
N governagdo claras? - .
de agdo? priorizado e otimizado?
Se pertinente, o seu plano de
c acdo estd implementadoejaé |0
eficaz num ambito limitado?
Dispde de acordos de cooperagdo . s
P . . P ‘g . . As agéncias publicas de
com outros paises (bilaterais, Procede ao intercdmbio de . L . . ~
- - . . . . N . L ciberseguranga nacionais no seu Lidera discussGes sobre um ou
Dispde de uma estratégia de multilaterais) ou parceiros informacdes a nivel estratégico? . - . L. - .
1 pais estdo envolvidas em 1 varios tépicos no ambito de 1

envolvimento internacional?

noutros paises? Por exemplo,
partilha de informagdes, criagdo
de capacidades, assisténcia...

Por exemplo, politica de alto
nivel, percecdo de riscos...

sistemas de cooperagdo
internacional?

acordos multilaterais?
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Nivel 1

Objetivo da ENC

Dispde de canais de cooperagdo
informais com outros paises?

A lideranga publica manifestou
intencdo de colaborar na
cooperagdo internacional no
dominio da ciberseguranga?

4 R
17 — Colaborar na
cooperagdo internacional
(ndo apenas com os EM .
da UE)
6 R
7 R

Nivel 2

DispGe de um ponto de contacto
Unico que possa exercer uma
fungdo de ligacdo para garantir a
1 | cooperagdo transfronteirica com
autoridades dos Estados-
Membros (grupo de cooperagao,
rede de CSIRT...)?

Tem pessoas dedicadas
1 envolvidas na cooperagdo
internacional?

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

Nivel 3

Procede ao intercambio de
informagGes a nivel tatico? Por
exemplo, boletim de autores de
ameacas, centros de partilha e

analise de informagdes, terceiros
de confianga...

Procede ao intercambio de
informacGes a nivel operacional?
Por exemplo, informagdo de
coordenagdo operacional,
incidentes continuos, OIC...

Colabora em exercicios de
ciberseguranga internacionais?

Colabora em atividades de
criagdo de capacidades
internacionais? Por exemplo,
formagdes, desenvolvimento de
competéncias, elaboragcdo de
procedimentos normalizados...
Estabeleceu acordos de
assisténcia matua com outros
paises? Por exemplo, atividades
dos SAL, processos judiciais,
mutualizagdo de capacidades de
resposta a incidentes, partilha de
ativos de cibersegurancga...
Assinou ou ratificou tratados ou
convengdes internacionais no
dominio da ciberseguranga? Por
exemplo, Cédigo de Conduta
Internacional para a Segurancga da
Informacgdo, Convengdo sobre o
Cibercrime

1

0

Nivel 4

Avalia, regularmente, os
resultados das iniciativas de
cooperagdo internacional?

Nivel 5

Lidera discussGes sobre um ou
varios topicos no dambito de
tratados ou convengdes
internacionais?

Lidera discussOes ou negociagoes
num ou vdrios tépicos em grupos
de peritos internacionais? Por
exemplo, Comissdo Mundial
sobre a Estabilidade do
Ciberespago (GCSC), Grupo de
Cooperagdo SRI da ENISA, Grupo
de Peritos Estatais da ONU sobre
a Seguranca da Informagdo
(GGE)...
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4.2 ORIENTACOES PARA A UTILIZACAO DO QUADRO

Esta seccéo visa prestar aos Estados-Membros algumas orientacdes e recomendacdes para
implementar o quadro ou preencher o questionério. As recomendag¢fes enunciadas a seguir
resultam essencialmente do retorno de informacéo recolhido a partir das entrevistas com os
representantes dos Estados-Membros:

» Antecipar atividades de coordenagéo para recolher dados e consolidar dados. A
maioria dos Estados-Membros reconhece que a realizacéo de um tal exercicio de
autoavaliacdo devera implicar cerca de 15 pessoas-dia. A fim de realizar a
autoavaliacdo, sera necessario solicitar um vasto conjunto de partes interessadas. Por
conseguinte, recomenda-se destinar tempo a fase de preparacao para identificar
todas as partes interessadas nos organismos governamentais, nas agéncias publicas
e no setor privado.

P Identificar um organismo central responsavel pela realizacdo da autoavaliagéo a
nivel nacional. Uma vez que a recolha de material para todos os indicadores do
QACN poderéa envolver muitas partes interessadas, recomenda-se ter um organismo
ou agéncia central encarregado da realizacéo da autoavaliagcdo assegurando a ligacédo
e a coordenagdo com todas as partes interessadas relevantes.

P Utilizar o exercicio de avaliagdo como forma para partilhar e comunicar sobre
topicos de ciberseguranca. Os ensinamentos extraidos partilhados pelos Estados-
Membros revelaram que as discussdes (na forma de entrevistas individuais ou
seminarios coletivos) constituem uma boa oportunidade para promover o didlogo em
torno de tépicos de ciberseguranga e partilhar visdes e areas comuns de melhoria.
Além de elucidar sobre os principais avangos, a partilha de resultados pode também
ajudar a promover topicos de ciberseguranca.

P Utilizar a ENC como uma oportunidade para selecionar os objetivos sujeitos a
avaliagdo. Os 17 objetivos que compdem o QACN foram criados com base nos
objetivos comummente abrangidos pelos Estados-Membros nas suas ENC. Os
objetivos abrangidos como parte da ENC deverdo ser usados como um meio para
definir a esfera de acéo da avaliagcdo. Contudo, a ENC nao deverd limitar a avaliacéo.
Dado que o QACN incide naturalmente sobre prioridades, certos dominios séo
propositadamente omitidos do mesmo. No entanto, ndo implica que uma determinada
capacidade ndo esteja presente. Por exemplo, no caso em que um objetivo especifico
€ omitido do QACN, mas o pais dispde de capacidades em matéria de ciberseguranga
relacionadas com esse objetivo, a avaliagdo desse objetivo pode ser realizada.

» Quando o ambito da ENC evolui, garantir que a interpretacdo da pontuag&o
continua a ser consistente com a evolucéo da ENC. O ciclo de vida da ENC trata-
se de um processo plurianual. As ENC de alguns Estados-Membros sdo normalmente
executadas com um roteiro de 3 a 5 anos com altera¢des do ambito entre duas
edicdes sucessivas da ENC. Nessa perspetiva, ha que ter especial cuidado ao
apresentar os resultados da autoavaliagéo entre duas edigBes da ENC: as alteragdes
ao ambito poderao de facto afetar a pontuagcdo da maturidade final. Recomenda-se
comparar as pontuagdes relativas ao ambito completo de objetivos estratégicos de um
ano para outro (ou seja, pontuagéo total global).

Chamada de atencéo sobre o mecanismo de pontuacéo - exemplo sobre o racio de
cobertura

O mecanismo de pontuagéo inclui dois niveis de pontuagées:

(i) um racio de cobertura geral global com base na lista completa de objetivos estratégicos
presentes no quadro de autoavaliacéo; e

(i) um réacio de cobertura especifico global com base nos objetivos estratégicos
selecionados pelo Estado-Membro (normalmente correspondendo aos objetivos presentes na
ENC do pais especifico).
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Por concecao (ver a seccdo 3.1 sobre o mecanismo de pontuacgao), o racio de cobertura
especifico geral sera igual ou superior ao racio de cobertura geral global, dado que o ultimo
pode incluir objetivos que ndo sdo abrangidos pelo Estado-Membro, baixando, assim, o racio
de cobertura geral global. Quando um Estado-Membro adita um objetivo, o racio de cobertura
global aumentara (ou seja, mais indicadores de maturidade abrangidos), ao passo que a
maturidade especifica global pode diminuir (caso um objetivo recém-adicionado esteja numa
fase incipiente e, portanto, tem um nivel baixo de maturidade).

» Ao preencher o questionario de autoavaliacao, ter presente que o objetivo
principal € apoiar os Estados-Membros na criacdo de capacidades em matéria
de ciberseguranca. Por conseguinte, ao preencher a autoavaliagdo, apesar de em
algumas situagdes poder ser dificil responder a uma pergunta de forma definitiva,
recomenda-se escolher a resposta mais geralmente aceite. Se, por exemplo, a
resposta a uma pergunta for SIM sobre um determinado ambito mas for NAO sobre
outro ambito, os Estados-Membros devem ter presente que uma resposta NAO exige
uma acao; um plano de reparagéo ou um plano para atuar sobre uma area de
melhoria que devera ser considerada em desenvolvimentos futuros.
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5. PROXIMAS ETAPAS

5.1 MELHORIAS FUTURAS

Durante as entrevistas com representantes dos Estados-Membros e durante a fase de
investigacdo documental, identificaram-se igualmente como evolugdes futuras potenciais as
seguintes recomendagdes para melhorar o atual Quadro de Avaliacdo das Capacidades
Nacionais:

» Desenvolver um sistema de pontuagdo que permita mais exatiddo. Por exemplo,
poderia ser introduzida uma percentagem da cobertura em vez da resposta binaria
SIM/NAO, a fim de ter devidamente em conta a complexidade de consolidar as
capacidades a nivel nacional. Como primeiro passo, optou-se por uma abordagem
simples de respostas SIM/NAO.

P Introduzir métricas quantitativas para medir a eficAcia da ENC dos Estados-
Membros. Com efeito, o Quadro de Avaliagdo das Capacidades Nacionais incide
sobre a avaliacdo do nivel de maturidade das capacidades em matéria de
ciberseguranga dos Estados-Membros. Tal podera ser complementado com métricas
para medir a eficacia das atividades e dos planos de a¢do implementados pelos
Estados-Membros para criar essas capacidades. Nao se afigurou realista criar essas
métricas de eficacia na fase atual dado que héa: pouco retorno de informacao do
terreno, dificuldade em encontrar indicadores significativos que liguem resultados a
implementacéo da ENC e dificuldade em criar indicadores realistas que possam ser
subsequentemente recolhidos. No entanto, continua a ser um tépico para trabalho
futuro.

P Transigdo de um exercicio de autoavaliagdo para uma abordagem de avaliag3o.
Uma potencial evolucao futura do quadro podera passar pela transigéo para uma
abordagem de avaliacao, a fim de avaliar a maturidade das capacidades em matéria
de ciberseguranga dos Estados-Membros de um modo mais consistente. Ter um
terceiro a realizar a avaliagdo podera de facto permitir minimizar o potencial
enviesamento.



ANEXO A — PANORAMICA
DOS RESULTADOS DA
INVESTIGACAO
DOCUMENTAL

O anexo A apresenta uma sintese do trabalho anterior da ENISA sobre a ENC e uma analise
dos modelos de maturidade publicamente disponiveis sobre capacidade em matéria de
ciberseguranga. Os pressupostos que se seguem sao tidos em conta para a selecao e analise
dos modelos:

Nem todos os modelos sdo baseados numa metodologia de investigagdo rigorosa;

A estrutura e os resultados dos modelos nem sempre séo inteiramente explicados com
ligacdes claras entre os diferentes elementos que caracterizam cada modelo;

Alguns modelos nao oferecem pormenores sobre o processo de desenvolvimento, a
estrutura e a metodologia de avaliacao;

Outros modelos e instrumentos que encontramos néo oferecem quaisquer pormenores no
tocante a estrutura e ao contetido, pelo que néo sao listados; e

vV v Vv Vv

A selegdo dos modelos para andlise baseia-se na cobertura geogréfica. O foco principal
incidird sobre modelos de maturidade sobre capacidade em matéria de ciberseguranca
criada para avaliar o desempenho dos paises europeus. Todavia, € importante expandir a
cobertura geografica para analisar boas praticas na criacdo de modelos de maturidade em
todo o mundo.

Esta analise sistematica de modelos de maturidade relevantes disponiveis publicamente sobre
capacidade em matéria de ciberseguranca foi realizada utilizando um quadro de analise
adaptado com base na metodologia definida por Becker para a elaboracdo de modelos de
maturidade®?. Para cada modelo de maturidade existente foram analisados os seguintes
elementos:

Nome do modelo de maturidade: O nome do modelo de maturidade e as principais
referéncias;

Instituicao fonte: A instituicdo, publica ou privada, responsavel pela concec¢ao do
modelo;

Finalidade geral e alvo: O ambito global do modelo e o(s) alvo(s) visado(s);

Numero e definigdo de niveis: O niumero de niveis de maturidade do modelo e a
respetiva descrigéo geral;

vV vV VvV V

Numero e nome dos atributos: O nimero e nome de atributos utilizados pelo modelo de
maturidade. A andlise dos atributos tem um triplo objetivo:

o Subdividir o modelo de maturidade em seccdes facilmente compreensiveis;

o Agregar varios atributos em grupos de atributos que satisfagam o mesmo objetivo; e

o Proporcionar diferentes pontos de vista do tema do nivel de maturidade.

P> Método de avaliagdo: O método de avaliacdo do modelo de maturidade;

22 ], Becker, R. Knackstedt eJ. PoppelbuB3, «Developing Maturity Models for IT Management: A Procedure Model and its
Application,» Business & Information Systems Engineering, vol. 1, n.° 3, p. 213-222, junho de 2009.
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P> Representacdo dos resultados: Definir o método de visualizagéo dos resultados do
modelo de maturidade. A légica subjacente a esta etapa € a de que os modelos de
maturidade tém tendéncia a falhar se forem demasiado complexos e, portanto, 0 modo de
representacéo deve satisfazer necessidades praticas.

Trabalho anterior sobre ENC

A ENISA publicou dois documentos sobre o tépico da ENC em 2012 enquanto parte dos seus
esforcos iniciais. Em primeiro lugar, o «Practical guide on the development and execution
phase of NCSS»?3 propds um conjunto de agdes concretas para a implementacéo eficiente de
uma ENC e apresenta o ciclo de vida de uma ENC em quatro etapas: desenvolvimento da
estratégia, execucao da estratégica, avaliacdo da estratégia e manutengdo da estratégia. Em
segundo lugar, um documento intitulado «Setting the course for national efforts to strengthen
security in cyberspace»?* descreveu o estudo das estratégias de ciberseguranga dentro e fora
da UE em 2012 e propds que os Estados-Membros deveriam determinar temas comuns e
diferencgas entre as suas ENC.

Em 2014, foi publicado o primeiro quadro da ENISA para avaliar a ENC de um Estado-
Membro?®. Este quadro contém recomendacées e boas praticas, bem como um conjunto de
instrumentos de criagdo de capacidades para avaliar uma ENC (por exemplo, objetivos
identificados, entradas, saidas, indicadores-chave de desempenho...). Esses instrumentos séo
adaptados as necessidades diversas dos paises em diferentes niveis de maturidade no
respetivo planeamento estratégico. No mesmo ano, a ENISA publicou o0 «Online NCSS
Interactive Map»2%, que permite aos utilizadores consultarem rapidamente a ENC de todos os
Estados-Membros e paises da EFTA, incluindo os seus objetivos estratégicos e bons exemplos
de implementagdo. Desenvolvido inicialmente como um repositério de ENC (2014), foi
atualizado com exemplos de implementacéo em 2018 e, desde 2019, o mapa atua como um
polo de informag&o para centralizar dados prestados pelos Estados-Membros sobre os seus
esforcos destinados ao reforgo da ciberseguranga nacional.

Publicado em 2016, 0 «NCSS Good Practice Guide»?” identifica quinze objetivos estratégicos.
Este guia analisa a o estado de implementacdo da ENC de cada Estado-Membro e identifica
vérias lacunas e desafios no atinente a esta implementagéao.

Em 2018, a ENISA publicou depois a «National Cybersecurity Strategies Evaluation Tool»28:
uma ferramenta de autoavaliagdo interativa para ajudar os Estados-Membros a avaliarem as
suas prioridades e objetivos estratégicos relacionados com a sua ENC. Através de um conjunto
de perguntas simples, esta ferramenta proporciona aos Estados-Membros recomendacdes
especificas para a implementacdo de cada objetivo. Por Gltimo, o «Good practices in innovation
on Cybersecurity under the NCSS»?° publicado em 2019 apresente o tema da inovagdo na
ciberseguranga no ambito da ENC. O documento estabelece desafios e boas praticas nas

28 «NCSS: Practical Guide on Development and Execution» (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24 «NCSS: Setting the course for national efforts to strengthen security in cyberspace» (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25 «An evaluation framework for NCSS» (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

% «National Cybersecurity Strategies - Interactive Map» (ENISA, 2014, atualizado em 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

27 Este documento atualiza o guia de 2012: «<NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies» (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

28 «National Cybersecurity Strategies Evaluation Tool» (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

2% https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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diferentes dimensdes da inovacgado, conforme percecionados por peritos na matéria, a fim de
ajudar a elaborar futuros objetivos estratégicos inovadores.

A.1 Modelo de Maturidade da Capacitacdo de Ciberseguranca para as

Nacdes (CMM)

O Modelo de Maturidade da Capacitacdo de Ciberseguranca para as Nagbes (CMM) foi
desenvolvido pelo Global Cyber Security Capacity Centre (Centro de Capacidade), parte da
Oxford Martin School na Universidade de Oxford. O objetivo do Centro de Capacidade é
aumentar a escala e a eficicia da criagdo de capacidades de ciberseguranga, no Reino Unido
e internacionalmente, através da implementagédo de um Modelo de Maturidade da Capacitacédo
de Ciberseguranca (CMM). O CMM esta diretamente direcionado para paises que pretendam
aumentar a sua capacidade nacional em matéria de ciberseguranga. Implementado
inicialmente em 2014, o CMM foi revisto em 2016 na sequéncia da sua utilizacéo na andlise de
11 capacidades em matéria de ciberseguranca nacionais.

Atributos/Dimensdes

O CMM considera que a capacidade em matéria de ciberseguranca inclui cinco dimensoées
que representam os grupos de capacidade em matéria de ciberseguranca. Cada grupo
representa uma «objetiva» de investigacado diferente através da qual a capacidade em matéria
de ciberseguranca pode ser estudada e compreendida. Nas cinco dimensdes, fatores
descrevem os pormenores de possuir capacidade em matéria de ciberseguranca. Esses
pormenores sdo elementos que contribuem para o reforgo da maturidade da capacidade em
matéria de ciberseguranga em cada dimenséo. Para cada fator, varios aspetos representam
diferentes componentes do fator. Os aspetos representam um método organizacional para
dividir indicadores em grupos mais pequenos que sao mais faceis de compreender. Cada
aspeto é depois avaliado através de indicadores para descrever as etapas, agées, ou
elementos constitutivos que séo indicativos de um estadio especifico de maturidade (definido
na secc¢ao seguinte) com um aspeto, fator e dimensao distintos.

Os termos mencionados anteriormente podem ser estratificados como mostrado na figura a

sequir.

Figura 4: Exemplo de indicadores do CMM

Dimension

e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

€.g. D 3.2: Framework for Education

Aspect

e.g. Administration

Established
Stage Indicators

Start-up Stage Formative Stage
Indicators Indicators
e.g. The need for e.g. A national

enhanci budget focused on

established.

considered

universities

Dimension

e.g. Dimension 3: Cybersecurity Education, Training and Skills
Factor

e.g. D 3.2: Framework for Education

Aspect

e.g. Administration

Start-up Stage Indicators
e.g. The for enhancing national cybersecurity education is not yet considered

Formative Stage Indictors
e.g. A national budget focused on cybersecurity education is not yet established

Strategic Stage
Indicators Indicators
e.g. Government e.g. Routinized
has established c ration
academic cent between all
stakeholdersin

Dynamic Stage

Dimenséo

p. ex. dimensé&o 3: Educacéo, Formagédo e Competéncias para a Ciberseguranca
Fator

p. ex. D 3.2: Quadro para Educagdo

Aspeto

p. ex. administragao

Indicadores de Fase de Arranque

p. ex. ainda néo foi considerada a necessidade de melhorar a educacéo para a
ciberseguranca.

Indicadores de Fase Formativa

p. ex. ainda ndo esta criado um orgamento nacional concentrado na educagao
para a ciberseguranca.

59



x ¥ QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS

* *
. enisa
x *
*x *

Established Stage Indicators Indicadores de Fase Estabelecida
e.g. National budget is dedicated to national cybersecurity research and p. ex. é dedicado orgamento, a nivel nacional, a investigacdo no dominio da
laboratories at universities ciberseguranca e laboratérios em universidades.
Strategic Stage Indicators Indicadores de Fase Estratégica
e.g. Government has established academic center of excellence in cybersecurity p. ex. 0 governo criou centros académicos de exceléncia no dominio da
education can be evidenced. ciberseguranca.

Indicadores de Fase Dinamica
p. ex. é possivel demonstrar a cooperagéo rotineira entre todas as partes
interessadas no dominio da educag&o para a ciberseguranca.

Dynamic Stage Indicators
e.g. Routinized cooperation between all stakeholder

As cinco dimensdes séo especificadas a seguir:
i Dividir a politica e estratégia de ciberseguranca (6 fatores);
i Encorajar uma cultura de ciberseguranca responsavel na sociedade (5 fatores);
i Desenvolver conhecimentos em matéria de ciberseguranca (3 fatores);
iv Criar quadros juridicos e regulamentares eficazes (3 fatores); e
v Controlar os riscos através de normas, organizagdes e tecnologias (7 fatores).

Niveis de maturidade

O CMM usa 5 niveis de maturidade para determinar em que medida um pais registou
progressos em relacdo a um determinado fator/aspeto de capacidade em matéria de
ciberseguranga. Estes niveis servem de retrato da capacidade em matéria de ciberseguranga
existente:

» Arranque: Nesta fase, ndo existe maturidade em matéria de ciberseguranga, ou tem
um carater muito embriondrio. Poder&o existir discussdes iniciais sobre criagdo de
capacidades em matéria de ciberseguranca, mas ndo foram adotadas a¢fes
concretas. H4 uma auséncia de dados observaveis nesta fase;

» Formativa: Algumas caracteristicas dos aspetos comegaram a crescer e a serem
formuladas, mas podem ser ad hoc, desorganizadas, definidas deficientemente ou
simplesmente «novas». Contudo, os dados desta atividade podem ser claramente
demonstrados;

P Estabelecida: Os elementos do aspeto estéo criados e a funcionar. N&o ha, porém,
uma consideragdo bem planeada da afetagao relativa de recursos. Ha pouca tomada
de decisdes de compromisso no que diz respeito ao investimento «relativo» nos varios
elementos do aspeto. No entanto, o aspeto esta funcional e definido;

P> Estratégica: Foram feitas escolhas sobre que partes do aspeto s&o importantes e
guais sdo menos importantes para a organizagdo ou nagdo em causa. A fase
estratégica reflete o facto de que estas escolhas foram feitas, subordinadas as
circunstancias especificas da nagdo ou organizagao; e

» Dinamica: Nesta fase, existem mecanismos claros para alterar a estratégia
dependendo das circunstancias prevalecentes, tais como a tecnologia do ambiente de
ameagas, conflito mundial ou uma mudanca significativa num dominio de preocupagao
(por exemplo, cibercriminalidade ou privacidade). Organiza¢des dinamicas
desenvolveram métodos para alterar estratégias a passos largos. Tomada de
decisdes célere, reafectacao de recursos e atencao constante ao ambiente em
mutacdo sdo caracteristicas desta fase.

Método de avaliagao

Uma vez que o Centro de Capacidade nao possui uma compreenséao solida e aprofundada de
cada contexto doméstico no qual o modelo é implementado, colabora com organizagdes
internacionais, acolhe ministérios ou organiza¢des no respetivo pais para analisar a maturidade
da capacidade em matéria de ciberseguranca. A fim de avaliar o nivel de maturidade das cinco
dimensdes incluidas no CMM, o Centro de Capacidade e a organizagdo anfitrid reanem-se com
as partes interessadas nacionais dos setores publico e privado ao longo de dois ou trés dias
para realizar grupos de reflexdo sobre as dimensées do CMM. Cada dimenséo é debatida, pelo
menos, duas vezes por diferentes grupos de partes interessadas. Tal constitui o conjunto
preliminar de dados para a avaliagdo subsequente.
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O CMM oferece uma panoramica do nivel de maturidade de cada pais através de um radar
composto por cinco secgdes, uma para cada dimensdo. Cada dimensao representa um quinto
do gréfico, com cinco fases de maturidade para cada fator que se estendem a partir do exterior
do centro do gréafico; conforme mostrado abaixo, «arranque» esta mais préximo do centro do

grafico e «dinamica» esta no perimetro.

Figura 5 CMM: Panoramica de resultados
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Educacgdo, Formagdao e Competéncias para a
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Cybersecurity Policy and Strategy

Politica e estratégia de ciberseguranca

Cyber Culture and Society

Cibercultura e sociedade

Responsible Disclosure

Divulgacdo responsavel

Cybersecurity market place

Mercado de ciberseguranca

Cryptographic Controls

Controlos criptograficos

Technical Security Controls

Controlos de seguranca técnica

Software Quality

Qualidade do software

Internet Infrastructure Resilience

Resiliéncia das infraestruturas de Internet

Adherence to Standards
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Combat Cybercrime

Formal and Informal Cooperation Frameworks to Quadros de cooperagdo formal e informal para

combater a cibercriminalidade

Criminal Justice System

Sistema de justica penal

Legal Frameworks

Quadros juridicos

Framework for Professional Training

Quadro para formacdo profissional

Framework for Education

Quadro para educagdo

Awareness Raising

Sensibilizagdo

Media and Social Medai

Meios de comunicagdo social e redes sociais

Reporting Mechanisms

Mecanismos de comunicagdo

User Understanding of Personal Information
Protection Online

Compreensao do utilizador da protegao de
informag0es pessoais em linha

Trust and Confidence on the Internet

Confianga na Internet

Cybersecurity Mind-set

Mentalidade orientada para a ciberseguranga

Communications Redundancy

Redundancia das comunicagdes

Cyber Defence Consideration

Consideragdo da ciberdefesa

Crisis Management

Gestdo de crises

Cl Protection

Protegdo de IC

Incident Response

Resposta a incidentes

National Cybersecurity Strategy

Estratégia Nacional de Ciberseguranca

Global Cyber Security Capacity Centre Oxford Martin School, Universidade de Oxford, 2017.

A.2 Modelo de Maturidade da Capacitacdo de Ciberseguranca (C2M2)

O Modelo de Maturidade da Capacitacdo de Ciberseguranca (C2M2) foi desenvolvido pelo

Departamento da Energia dos EUA em colaborag@o com peritos do setor privado e publico. O
objetivo do Centro de Capacidade é ajudar as organizagdes de todos os setores, tipos e
dimensdes a avaliarem e fazerem melhorias aos seus programas de ciberseguranca e reforgar
a sua resiliéncia operacional. O C2M2 concentra-se na implementacao e gestao de praticas de
ciberseguranca associadas a informacgéao, as tecnologias da informacéo (TI) e aos ativos da
tecnologia das operacdes (TO) e aos ambientes nos quais opera. O C2M2 define modelos de
maturidade como: «um conjunto de caracteristicas, atributos, indicadores, ou padrdes que
representam capacidade e progressao numa disciplina especifica». Inicialmente implementado
em 2014, o C2M2 foi revisto em 2019.

Atributos/Dimensdes

O C2M2 considera dez dominios que representam um agrupamento logico de praticas em
matéria de cibersegurancga. Cada conjunto de praticas representa as atividades que uma
organizagao pode realizar para criar e amadurecer capacidade no dominio. Cada dominio é
depois associado a um objetivo de gestdo Unico e a varios objetivos de abordagem. Nos
objetivos de abordagem e de gestdo, varias praticas sao especificadas para descrever
atividades institucionalizadas.

A relacdo entre estas nogdes é sintetizada a seguir:
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Figura 6: Exemplo de indicador do C2M2

DOMAIN

e.g. Situational Awareness (Sl TION)

Several Approach ijgctives
e.g Perform Monitoring

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for
the function and address timely review of event data

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency

R

A unique Management Ob)

- e.g Management Acti S
—
activities in the SITUATION domain
Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise
Domain eg Situational Awareness (SITUATION) Dominio p. ex. Conhecimento da situacdo (SITUACAO)
Several Approaches Objectives e.g. Perform Monitoring Varios Objetivos de Abordagens p. ex. Realizar Monitorizagdo
Practices at MIL1 e.g Cybersecurity monitoring activities are performed Praticas em NIM1 por exemplo, sdo realizadas atividades de monitorizagdo
(e.g., periodic reviews of log data), at least in an ad hoc manner da ciberseguranga (por exemplo, analises periddicas de dados de registo),
pelo menos de um modo ad hoc
Practices at MIL2 e.g Monitoring and analysis requirement are established Praticas em NIM2 por exemplo, sdo estabelecidos e mantidos requisitos de
and maintained for the function and adress timely review of event data monitorizagdo e analise para o funcionamento e abordar a revisdo
oportuna de dados de eventos
Practices at MIL3 e.g Indicators of anomalous activity are evaluated and Praticas em NIM3 por exemplo, sdo avaliados e atualizados indicadores de
updated at an organization-defined frequency atividade anémala numa frequéncia definida pela organizagdo
A unique Management Objectve e.g. Management Activities Um Objetivo de Gestdo Unico p. ex. Atividades de Gestdo
Practices at MIL2 e.g Adequate resources (people, funding, and tools) are Praticas em NIM2 por exemplo, sdo prestados recursos adequados
provided to support activities in the SITUATION domain (pessoas, financiamento e instrumentos) para apoiar atividades no dominio
SITUACAO
Practices at MIL3 e.g Documented practices for activities in the SITUATION Praticas em NIM3 por exemplo, sdo normalizadas e melhoradas praticas
domain are standardized and improved across the entreprise documentadas no dominio SITUAGAO na empresa

Os dez dominios séo especificados a seguir:

Gestéo de riscos (RISCO);

Gestéo de ativos, mudanca e configuragédo (ATIVOS);

Gestéo de identidades e acessos (ACESSO);

Gestdo de ameacas e vulnerabilidades (AMEACAS);

Conhecimento da situagéo (SITUACAOY);

Resposta a eventos e incidentes (RESPOSTA);

Gestéo da cadeia de abastecimento e das dependéncias externas (DEPENDENCIAS);
Gestao da mao-de-obra (MAO-DE-OBRA);

Arquitetura de ciberseguranca (ARQUITETURA); e

Gestédo de programa de ciberseguranca (PROGRAMA).

Niveis de maturidade

O C2M2 usa quatro niveis de maturidade (designados Niveis de Indicador de Maturidade -
NIM) para determinar uma progressado dupla de maturidade: uma progressao da abordagem e
uma progressao da gestdo. Os NIM variam de NIMO a NIM3 e destinam-se a ser aplicados de
forma independente a cada dominio.

>
>
>

NIMO: N&o sao realizadas praticas.
NIM1: Sao realizadas praticas iniciais, mas podem ser ad hoc.
NIM2: Caracteristicas de gestéo:

o As praticas estdo documentadas;

o Sa&o prestados recursos adequados para apoiar 0 processo;

o O pessoal que realiza as praticas possui competéncias e conhecimento
adequados; e
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o Sé&o atribuidas responsabilidade e autoridade para a realizacao das praticas.

Caracteristica de abordagem:

o As praticas sdo mais completas ou avangadas do que no NIM1.

P NIM3: Caracteristicas de gestdo:

o As atividades sao orientadas por politicas (ou outras diretivas
organizacionais);

o SA&o estabelecidos e monitorizados objetivos de desempenho para atividades
do dominio para acompanhar as realizages; e

o S&o normalizadas e melhoradas préaticas documentadas para atividades do
dominio na empresa.

Caracteristica de abordagem:

o As praticas sdo mais completas ou avangadas do que no NIM2.

Método de avaliagao

O C2M2 estéa concebido para utilizagdo com uma metodologia de avaliacdo e conjunto de
instrumentos (disponivel mediante pedido) para uma organiza¢éo medir e melhorar o seu
programa de ciberseguranca. E possivel realizar num dia uma autoavaliag&o utilizando o
conjunto de instrumentos, mas o conjunto de instrumentos podera ser adaptado para um
esfor¢o de avaliagdo mais rigoroso. Adicionalmente, o C2M2 pode ser usado para orientar a
elaboragdo de um novo programa de ciberseguranca.

O contetido do modelo é apresentado com um elevado nivel de abstracéo, para que possa ser
interpretado pelas organizagdes de varios tipos, estruturas, dimensdes e industrias. A ampla
utilizagdo do modelo por um setor pode apoiar a avaliagdo comparativa das capacidades em
matéria de ciberseguranga do setor.

Modo ou representacédo dos resultados

O C2M2 oferece um Relatorio de Pontuagdo da Avaliacéo gerado a partir dos resultados do
inquérito. O relatdrio apresenta os resultados em duas visoes: a visdo do Objetivo, que mostra
respostas a perguntas relacionadas com a prética por cada dominio e respetivos objetivos, e a
visdo do Dominio, que mostra respostas por todos os dominios e NIM. Ambas as visfes séo
baseadas num sistema de representagao caracterizado por graficos circulares (ou «donuts»),
um por resposta, e um mecanismo de pontuacéo por sistema de seméaforo. Como mostrado na
Figura 7, os setores a vermelho num gréfico circular mostram uma contagem do nimero de
perguntas que receberam respostas ao inquérito de «Nao implementado» (vermelho-escuro)
ou «Parcialmente implementado» (vermelho-claro). Os setores a verde mostram o nimero de
perguntas que receberam respostas de «Amplamente implementado» (verde-claro) ou
«Totalmente implementado» (verde-escuro).

A Figura 7 abaixo é um exemplo de um cartédo de pontuacao no fim de uma avaliagdo da
maturidade. No eixo X estdo os dez dominios do C2M2 e no eixo Y os niveis de maturidade
(NIM). Olhando para o gréfico e considerando o dominio de Gestao de riscos (GR), é possivel
notar trés graficos circulares, um correspondendo a cada nivel de maturidade NIM1, NIM2 e
NIM3. Em relacao ao dominio GR, o gréfico salienta que existem dois itens a serem avaliados
para alcancar o primeiro nivel de maturidade, NIM1. Neste caso, uma pontuagdo «Amplamente
implementado» e uma pontuagdo «Parcialmente implementado». Em relagdo ao segundo nivel
de maturidade, NIM2, o0 modelo prevé 13 itens para serem avaliados. Dois desses 13 itens
pertencem ao primeiro nivel, NIM1, e 11 ao segundo nivel, NIM2. O mesmo se aplica em
relagdo ao terceiro nivel, NIM3.

Figura 7: C2M2 — Exemplo de viséo de dominio
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Fonte: Departamento da Energia dos EUA, Gabinete do fornecimento de eletricidade e da fiabilidade da energia, 2015.

A.3 Quadro para Melhorar a Ciberseguranca de Infraestruturas Criticas
O Quadro para Melhorar a Ciberseguranca de Infraestruturas Criticas foi desenvolvido no
Instituto Nacional de Normas e Tecnologia (NIST). Incide sobre orientar atividades de
ciberseguranca e gerir riscos no seio de uma organizag&o. Destina-se a todos os tipos de
organizagdes, independentemente da dimenséo, grau de risco em matéria de ciberseguranca,
ou sofisticacdo de ciberseguranca. Uma vez que se trata de um quadro e ndo de um modelo, é
criado de forma distinta dos modelos analisados anteriormente.

O quadro consiste em trés partes: o Nucleo do Quadro, os Patamares de Implementacéo e o
os Perfis do Quadro:

» O Nicleo do Quadro € um conjunto de atividades em matéria de ciberseguranca,
resultados pretendidos e referéncias aplicaveis que sdo comuns nos setores de
infraestruturas criticas. Sao similares aos atributos ou dimensdes encontrados nos
modelos de maturidade da capacidade.

P Os Patamares de Implementagdo do Quadro (Patamares) fornecem contexto sobre
como uma organizagao visualiza o risco em matéria de ciberseguranca e 0s processos
criados para gerir esse risco. Variando de Parcial (Patamar 1) a Adaptativo (Patamar
4), os Patamares descrevem um grau crescente de rigor e sofisticagdo em praticas de
gestao de riscos em matéria de ciberseguranca. Os patamares nao representam
niveis de maturidade, ao invés, destinam-se a apoiar a tomada de decisbes
organizacionais sobre como gerir riscos em matéria de ciberseguranca, bem como
gue dimensdes da organizacao tém prioridade mais alta e poder&o receber recursos
adicionais.

» Um Perfil do Quadro («Perfil») representa os resultados com base em necessidades
comerciais que uma organizacao selecionou das Categorias e Subcategorias do
Quadro. O Perfil pode ser caracterizado no que diz respeito ao alinhamento de
normas, orientacdes e praticas com o Nucleo do Quadro num cenario de
implementacéo especifico. Os perfis podem ser utilizados para identificar
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oportunidades para melhorar a postura em matéria de ciberseguranca comparando o
perfil «Atual» (0 estado «tal como esta») com o perfil «Alvo» (0 estado «a alcangar»).

Nucleo do Quadro

O Ndcleo do Quadro consiste em cinco Fung¢des. Quando consideradas em conjunto, as
Func@es fornecem uma viséo estratégia de alto nivel do ciclo de vida da gestao de uma
organizagédo dos riscos em matéria de ciberseguranga. O Nucleo do Quadro identifica
Categorias e Subcategorias principais subjacentes para cada Fungao e relaciona-as com
exemplos de Referéncias Informativas, tais como normas, orientac@es e praticas existentes
para cada Subcategoria.

As Funcdes e Categorias séo especificadas a seguir:

i Identificar: Desenvolver uma compreensao organizacional sobre como gerir riscos de
ciberseguranga para sistemas, pessoas, ativos, dados e capacidades.

e Subcategorias: Gestdo de Ativos; Ambiente Empresarial; Governacéo; Avaliacao
dos Riscos; e Estratégia de Gestédo dos Riscos

i Proteger: Desenvolver e implementar salvaguardas apropriadas para garantir a
prestacdo de servigos criticos.

e Subcategorias: Gestéo de Identidade e Controlo do Acesso; Sensibilizacdo e
Formagéo; Seguran¢a dos Dados; Processos e Procedimentos de Protecdo da
Informacéo; Manutencdo; e Tecnologia de Protecéo

i Detetar: Desenvolver e implementar atividades apropriadas para identificar a
ocorréncia de um evento de ciberseguranca.

e Subcategorias: Anomalias e Eventos; Monitorizacdo Continua da Seguranca; e
Processos de Detegao.

iv Responder: Desenvolver e implementar atividades apropriadas para adotar medidas
relativamente a um incidente de ciberseguranca detetado.

e Subcategorias: Planeamento da Resposta; Comunicagdes, Andlises; Mitigacao; e
Melhorias.

v Recuperar: Desenvolver e implementar atividades apropriadas para manter planos
para resiliéncia e para restaurar quaisquer capacidades ou servi¢os que foram
afetados devido a um incidente de ciberseguranca.

e Subcategorias: Planeamento da Recuperac¢éo; Melhorias; e Comunicacgdes

Figura 8: Exemplo de Quadro para Melhorar a Ciberseguranca de Infraestruturas Criticas
Function
e.g Protect
| Categories
e.g Awareness and Training

| Subcategories
e.g Privileged users understand their roles and responsibilities
| Informative References

e.g ISO/IEC 27001:2013A.6.1.1,A.7.2.2

Function e.g Project Funcdo p. ex. Projeto

Categories e.g Awarness and Training Categorias p. ex. Sensibilizagdo e Formacgdo

Subcategories e.g Privileged useres understand their roles and Subcategorias p. ex. Utilizadores privilegiados compreendem as

responsibilities suas fungdes e responsabilidades

Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Referéncias Informativas p. ex. ISO/IEC 27001:2013
A.6.1.1,A7.2.2
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O Quadro para Melhorar a Ciberseguranga de Infraestruturas Criticas assenta em 4
Patamares, cada um dos quais definidos em trés eixos: Processo de Gestao de Riscos,
Programa de Gest&o de Riscos Integrado e Participacdo Externa. Os Patamares ndo devem
ser considerados niveis de maturidade, mas um quadro para proporcionar as organizagdes
uma contextualizacéo das suas visdes de risco de ciberseguranga e 0s processos criados para
gerir esse risco.

» Patamar 1: Parcial

o Processo de Gestao do Risco: ndo estédo formalizadas praticas organizacionais
de gestdo de riscos de ciberseguranca e o risco é gerido de uma forma ad hoc e
por vezes reativa,

o Programa de Gestéo de Riscos Integrado: existe pouca sensibilizacdo para o
risco de ciberseguranca a nivel organizacional. A organizacédo implementa gestao
de riscos de ciberseguranga numa base irregular, caso a caso, e pode néo ter
processos que permitam partilhar informagdes de ciberseguranca dentro da
organizacao;

o : a organizagdo ndo compreende a sua fungédo no
ecossistema mais geral no que diz respeito as suas dependéncias ou
dependentes. A organizacdo ndo estd de um modo geral ciente dos ciberriscos da
cadeia de abastecimento dos produtos e servigos que presta e que utiliza;

P Patamar 2: Informado sobre os riscos

o Processo de Gestédo de Riscos: sdo aprovadas praticas de gestéo de riscos
pela direcdo, mas podem néo estar estabelecidas como uma politica & escala
organizacional;

o Programa de Gestao de Riscos Integrado: existe um conhecimento do risco de
ciberseguranga a nivel organizacional, mas néo foi estabelecidas uma abordagem
a escala da organizacao para gerir o risco de ciberseguranca. A avaliacdo do
ciberrisco de ativos organizacionais e externos ocorre, mas ndo € normalmente
repetivel ou recorrente;

o : de um modo geral, a organizagdo compreende a sua
funcdo no ecossistema mais geral no que diz respeito as suas proprias
dependéncias ou dependentes, mas ndo ambos. Além disso, a organizagdo esta
ciente dos ciberriscos da cadeia de abastecimento associados aos produtos e
servicos que presta, mas ndo atua de forma consistente ou formal sobre esses
riscos;

» Patamar 3: Repetivel

o Processo de Gestdo de Riscos: as praticas de gestéo de riscos da organizacao
estdo formalmente aprovadas e expressas como politica. As praticas de
ciberseguranga organizacionais sdo regularmente atualizadas com base na
aplicacéo de processos de gestédo de riscos a mudancas nos requisitos de
atividade/missao e num cenario de tecnologia e ameacas em mutagao;

o Programa de Gestao de Riscos Integrado: existe uma abordagem a escala da
organizagdo para gerir o risco de ciberseguranca. Politicas, processos e
procedimentos baseados no conhecimento dos riscos séo definidos,
implementados como previsto e revistos. Os quadros superiores garantem a
consideracdo da ciberseguranga através de todas as linhas de operacao na
organizagao;

o : a organizagdo compreende a sua funcdo, dependéncias e
dependentes no ecossistema geral e pode contribuir para uma compreensédo mais
ampla dos riscos por parte da comunidade. A organizacao esté ciente dos
ciberriscos da cadeia de abastecimento dos produtos e servicos que presta e que
utiliza;

» Patamar 4: Adaptativo

o Processo de Gestdo de Riscos: a organizacao adapta as suas praticas de
ciberseguranca com base em atividades de cibersegurancga anteriores e atuais,
incluindo ensinamentos extraidos e indicadores preditivos;

o Programa de Gestdo de Riscos Integrado: existe uma abordagem a escala da
organizagao para gerir o risco de ciberseguranga que utiliza politicas, processos e



procedimentos baseados no conhecimento dos riscos para resolver potenciais
eventos de ciberseguranga; e

o : a organizacdo compreende a sua funcdo, dependéncias e
dependentes no ecossistema geral e contribui para uma compreensdo mais
ampla dos riscos por parte da comunidade.

Método de avaliagao

O Quadro para Melhorar a Ciberseguranca de Infraestruturas Criticas destina-se a
organizagfes para autoavaliarem o seu risco, a fim de tornar a sua abordagem e investimentos
de ciberseguranga mais racionais, eficazes e Uteis. Para examinar a eficacia dos investimentos,
uma organizagao deve, em primeiro lugar, ter uma compreenséo clara dos seus objetivos
organizacionais, a rela¢é@o entre esses objetivos e resultados em matéria de ciberseguranca
favoraveis. Os resultados em matéria de ciberseguranca do Nucleo do Quadro apoiam a
autoavaliac&o da eficacia do investimento e das atividades em matéria de ciberseguranca.

A.4 Modelo de Maturidade da Capacitacdo de Ciberseguranca Catar (Q-

C2M2)
O Modelo de Maturidade da Capacitagdo de Cibersegurancga Catar (Q-C2M2) foi desenvolvido
pela Faculdade de Direito da Universidade de Catar em 2018. O Q-C2M2 baseia-se em varios
modelos existentes para criar uma metodologia de avaliacdo abrangente destinada a reforgar o
quadro de ciberseguranca do Catar.

Atributos/Dimensdes

O Q-C2M2 adota as abordagem do Quadro do Instituto Nacional de Normas e Tecnologia
(NIST) de usar cinco fun¢des essenciais como o0s principais dominios do modelo. As cinco
funcdes essenciais sdo aplicaveis ao contexto catariano por serem comuns em setores de
infraestruturas criticas, um elemento importante no quadro de ciberseguranca catariano. O Q-
C2M2 baseia-se em cinco dominios, cada dominio é depois dividido em varios subdominios
para abranger o conjunto completo de maturidade de capacidade em matéria de
cibersegurancga.

Os cinco dominios sdo especificados a seguir:

i Odominio Compreender inclui quatro subdominios: Cibergovernagéo, Ativos, Riscos
e Formacgéao;

i Os subdominios no dominio Proteger incluem Segurang¢a dos Dados, Seguranc¢a da
Tecnologia, Seguranca do Controlo do Acesso, Seguranca das Comunicacoes e
Seguranca do Pessoal;

i O dominio Expor inclui os subdominios da Monitorizag&o, Gestao de Incidentes,
Detecédo, Analise e Exposic¢ao;

iv. O dominio Responder inclui Planeamento da Resposta, Mitigacdo e Comunicacgéo de
Resposta; e

v O dominio Sustentar inclui Planeamento da Recuperagéo, Gestao da Continuidade,
Melhoria e Dependéncias Externas.

Niveis de maturidade

O Q-C2M2 usa cinco niveis de maturidade que medem a maturidade da capacidade de uma
entidade publica ou uma organizagéo ndo publica ao nivel da funcao essencial. Esses niveis
destinam-se a avaliar a maturidade nos cinco dominios especificados na secc¢ao anterior.

P Inicial: Emprega praticas e processos de ciberseguranca ad hoc ao abrigo de alguns
dos dominios;

» Em implementagdo: Politicas adotadas para implementar todas as atividades em
matéria de ciberseguranga ao abrigo dos dominios com o propdésito de concluir a
implementacdo num determinado periodo;

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS



» Em desenvolvimento: Politicas e praticas implementadas para desenvolver e
melhorar atividades em matéria de cibersegurancga ao abrigo dos dominios com o
objetivo de sugerir novas atividades a implementar;

P Adaptativo: Revisita e revé atividades em matéria de ciberseguranca e adota praticas
baseadas em indicadores preditivos resultantes de experiéncias e medigdes
anteriores; e

P Agil: Continua a exercer a fase adaptativa com uma énfase adicional na agilidade e
rapidez aquando da implementacao de atividades nos dominios.

Método de avaliagao

O Q-C2M2 encontra-se numa fase incipiente de investigacéo e ainda néo esté criado para
implementacdo. Trata-se de um quadro que podera ser usado para implementar um modelo de
avaliacdo pormenorizado para organizagdes catarianas no futuro.

A.5 Certificacdo do Modelo de Maturidade da Ciberseguranca (CMMC)
A Certificacdo do Modelo de Maturidade da Ciberseguranga (CMMC) foi desenvolvida pelo
Departamento da Defesa (DdD) dos EUA em colaboragdo com a Universidade Carnegie Mellon
e o Laboratdrio de Fisica Aplicada da Universidade Johns Hopkins. O principal objetivo do DdD
na concecéo deste modelo é proteger as informag8es do setor da Base Industrial de Defesa
(BID). As informagdes visadas pelo CMMC estéo classificadas como «Informagdes Contratuais
Federais», informag8es prestadas ou geradas pelo Governo ao abrigo de contratos néo
destinadas a divulgag&o publica, ou «Informagdes N&o Classificadas Controladas»,
informagdes que requerem controlos de salvaguarda ou de divulgacao nos termos da
legislagéo, regulamentacao e politicas a nivel do governo e consistente com as mesmas. O
CMMC mede a maturidade em matéria de ciberseguranca e presta boas préticas juntamente
com um elemento de certificacdo para garantir a implementagéo de praticas associadas a cada
nivel de maturidade. A verséo mais recente do CMMC foi publicada em 2020.

Atributos/Dimensdes

O CMMC considera dezassete dominios que representam grupos de processos e
capacidades em matéria de ciberseguranca. Cada dominio é depois decomposto em varios
processos que so similares entre dominios; e uma a vérias capacidades que abrangem
cinco niveis de maturidade. As capacidades (ou capacidade) sdo depois detalhadas em
praticas para cada nivel de maturidade relevante.

A relacdo entre estas nogGes € a seguinte:

Figura 9: Exemplo de indicadores do CMMC

DOMAIN
e.g. Asset Management (AM)
Processes
e.g Establish a policy that includes Asset Management
Capabilities

e.g Manage Asset Inventory

gl Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.
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Processes
e.g Establish a policy that includes Asset
Management

Processos
p. ex. Estabelecer uma politica que inclua a
Gestdo de Ativos

Capabilities
e.g Manage Asset Inventory

Capacidades
p. ex. Gerir o Inventario de Ativos

Practices at ML 3 e.g Define procedures for the
handling of CUI data

Praticas no NIM 3 p. ex. Definir procedimentos
para o tratamento de dados de informacgdes
nao classificadas controladas (CUI)

Practices at MIL4 e.g Employ a capability to
discover and identify systems with specific
component attributes within inventory

Praticas no NIM 4 p. ex. Utilizar uma
capacidade para descobrir e identificar sistemas
com atributos de componente especificos no
inventario

Os dezassete dominios séo especificados a seguir:
i Controlo do acesso (CA);
i Gestao de Ativos (GA);
i Auditoria e Prestacéo de Contas (APC);
iv  Sensibilizacao e Formacéao (SF);
v Gestdo da Configuragéo (GC);
vi ldentificacdo e Autenticacéo (I1A);
vii Resposta a Incidentes (RI);
viii  Manutencao (MA);
ix Protecdo dos Meios (PM);
X  Seguranca do Pessoal (SP);
xi  Protec¢éo Fisica (PF);
xii  Recuperagao (RE);
xiii  Gestéo de Riscos (GR);
xiv  Avaliacdo da Seguranca (CA);
xv  Conhecimento da Situagéo (CS);
XVi
xvii Integridade do Sistema e da Informac&o (SI).

Niveis de maturidade

Protecdo do Sistema e das Comunicagdes (SC); e

O CMMC utiliza 5 niveis de maturidade definidos com base em processos e praticas. Para
alcancar um determinado nivel de maturidade no CMMC, uma organizagéo tem de satisfazer
0S pré-requisitos para 0s processos e as praticas para esse nivel. Tal implica igualmente
satisfazer os pré-requisitos de todos 0s niveis abaixo desse.

Figura 10: Niveis de maturidade do CMMC

PROCESSES PRACTICES

Optimizing Advanced/Progressive [

Proactive

Good Cyber Hygiene

Level 5

Level 4
— level 3

Level 2

Level 1
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PROCESSES PROCESSOS

Optimizing Otimizar

Reviewed Revistos

Managed Geridos

Documented Documentados
Performed Realizados

PRACTICES PRATICAS
Advanced/Progressive Avancadas/Progressivas
Proactive Proativas

Good Cyber Hygiene

Boa Ciber-higiene

Intermediate Cyber Hygiene

Ciber-higiene Intermédia

Basic Cyber Hygiene

Ciber-higiene Basica

Level 5 Nivel 5

Level 4 Nivel 4

Level 3 Nivel 3

Level 2 Nivel 2

Level 1 Nivel 1
» Nivel 1

o Processos — Realizados: porque a organizagdo apenas pode realizar estas
praticas de uma forma ad hoc e pode ou ndo apoiar-se em documentacéo. A
maturidade do processo néo € avaliada para o Nivel 1;

o Praticas — Ciber-higiene Basica: o nivel 1 incide sobre a protecéo de ICF
(Informag8es Contratuais Federais) e consiste apenas em praticas que
correspondem aos requisitos de salvaguarda bésicos;

» Nivel 2

o Processos — Documentados: o nivel 2 requer que uma organizacao estabeleca
e documente préticas e politicas para orientar a implementacao dos seus esforcos
em matéria de CMMC. A documentagao de praticas permite que as pessoas as
executem de um modo repetivel. As organizacdes desenvolvem capacidades
maduras documentando 0s respetivos processos e exercendo-as conforme

documentado;

o Praticas — Ciber-higiene Intermédia: o nivel 2 serve como uma progresséo do
Nivel 1 para o Nivel 3 e consiste num subconjunto de requisitos de seguran¢a
especificados na NIST SP 800-171, bem como em praticas de outras normas e

referéncias;

» Nivel 3

o Processos — Geridos: o nivel 3 requer que uma organizacéo estabeleca,
mantenha e atribua os recursos a um plano que demonstre a gestéo de atividades
para implementacgao de praticas. O plano pode incluir informacdes sobre missdes,
objetivos, planos de projetos, atribuicdo de recursos, formacao necessaria e
envolvimento de partes interessadas relevantes;

o Praticas — Boa Ciber-higiene: o nivel 3 incide sobre a protecdo de CUIl e
engloba todos os requisitos de seguranca especificados na NIST SP 800-171,
bem como praticas adicionais de outras normas e referéncias para mitigar

ameacas;
» Nivel 4

o Processos — Revistos: o nivel 4 requer que uma organizagao reveja e meca
praticas em relagdo a eficacia. Além de medir praticas em relacéo a eficacia, as
organizagOes neste nivel sdo capazes de tomar medidas corretivas quando
necessario e informar a dire¢éo de alto nivel sobre o estado ou problemas de uma

forma recorrente;

o Praticas — Proativas: o nivel 4 incide sobre a protecdo de CUI (Informacdes Nao
Classificadas Controladas) e engloba um subconjunto dos requisitos de
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seguranca reforgados. Estas praticas melhoram as capacidades de detecéo e
resposta de uma organizagao para fazer face e adaptar-se as téaticas, técnicas e
procedimentos em mutagao;
> Nivel 5

o Processos — Otimizacao: o nivel 5 requer que uma organizacéo normalize e
otimize a implementac&o de processos na organizacao; e

o Praticas — Avancadas/Proativas: o nivel 5 incide sobre a protegdo de CUI. As
praticas adicionais aumentam a profundidade e a sofisticacéo das capacidades
em matéria de ciberseguranca.

Método de avaliagao

O CMMC é um modelo relativamente jovem, concluido no primeiro trimestre de 2020. Por
enquanto, ndo foi implementado em nenhuma organiza¢do. Todavia, os contratantes do DdD
esperam alcancar examinadores terceiros certificados para realizarem auditorias. O DdD espera
que 0s seus contratantes implementem boas préaticas para promover a ciberseguranga e a
protecéo de informagdes sensiveis.

A.6 O Modelo Comunitario de Maturidade em matéria de Ciberseguranca

(CCSMM)
O Modelo Comunitario de Maturidade em matéria de Ciberseguranca (CCSMM) foi
desenvolvido pelo Centro para a Garantia e Seguranca de Infraestruturas da Universidade do
Texas. O objetivo do CCSMM é definir melhor métodos para determinar o estado atual de uma
comunidade na sua preparac¢édo no dominio da ciberseguranca e proporcionar um roteiro para
as comunidades seguirem nos seus esfor¢cos de preparacao. As comunidades visadas pelo
CCSMM séo essencialmente administra¢des locais ou estaduais. O CCSMM foi concebido em
2007.

Atributos/Dimensdes

Os niveis de maturidade sé@o definidos seguindo 6 dimensdes principais que abrangem os
diferentes aspetos da ciberseguranca nas comunidades e organizag6es. Essas dimensdes sdo
claramente definidas para cada nivel de maturidade (especificado na Figura 11: Sintese das
dimensdes do CCSMM). As 6 dimensdes sao:

i Ameagas Combatidas;

i Meétricas;

i Partilha de Informagoes;
iv  Tecnologia;

v Formacao; e

vi Teste.

Niveis de maturidade
O CCSMM assenta em 5 niveis de maturidade com base nos principais tipos de ameagas e
atividades abordadas no nivel:

P> Nivel 1: Conscientizag&o para a Seguranga
O tema principal de atividades neste nivel é sensibilizar as pessoas e organizacdes
para as ameacas, problemas e questdes relacionados com a ciberseguranca;

» Nivel 2: Desenvolvimento de Processos
Nivel concebido para ajudar as comunidades a criarem e melhorarem processos de
segurancga necessarios para resolver eficazmente problemas de ciberseguranca;

P Nivel 3: Possibilitado pelas Informacdes
Concebido para melhorar os mecanismos de partilha de informag¢des na comunidade a
fim de permitir a comunidade correlacionar eficazmente elementos de informacgéo
supostamente dispares.
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P Nivel 4: Desenvolvimento de Téticas
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Os elementos deste nivel estdo concebidos para desenvolver métodos melhores e
mais proativos para detetar e responder a ataques. Neste nivel, a maioria dos
métodos de preven¢do devem estar implementados.

» Nivel 5: Capacidade Operacional de Seguranca Plena

Este nivel representa os elementos que devem estar implementados para qualquer
organizagéo se considerar plenamente preparada operacionalmente para combater

qualquer tipo de ciberameaga.

Level 1 Level 2
Security Aware Process
Development

Unstructured Unstructured

Threats
Addressed

Government Government
Industry Industry
Citizens Citizens

Information Community
Sharing Security Web
Committee Site

=
S o
=
Eam
o=
w= 0
=

Rosters, GETS,
Access Controls, Firewalls,
Encryption Backups

Technology

1-day .
Community Corggcstlgg 2

Seminar

Training

Dark Screen -
ECC Screen

Secure Web Site

Community Dark

Figura 11: Sintese das dimens6es do CCSMM por nivel

Level 3
Information
Enabled

Structured

Government
Industry
Citizens

Information
Correlation
Center

Event Correlation

IDS/NPS

Vulnerability

Assessments Security

Operational Dark

Screen

Level 4 Level 5
Tactics Full Security
Development Operational
Capability

Structured Highly Structured

Government Government
Industry Industry
Citizens Citizens

State/Fed Complete Info
Correlation Vision

24/7 manned Automated
operations Operations

Multi-Discipline
Red
Teaming

Operational

Limited Black

Bl Black Demon

Level 1 Nivel 1

Security Aware Conscientizagdo para a Seguranca
Level 2 Nivel 2

Process Development Desenvolvimento de Processos
Level 3 Nivel 3

Information Enabled Possibilitado pelas Informagdes
Level 4 Nivel 4

Tactics Development Desenvolvimento de Taticas
Level 5 Nivel 5

Full Security Operational Capability Capacidade Operacional de Seguranga Plena
Threats Addressed Ameagas Combatidas

Metrics Meétricas

Information sharing Partilha de informagdes
Technology Tecnologia

Training Formagdo

Test Teste

Unstructured N&o estruturado

Governement Governo

Industry Industria

Citizens Cidaddos

Information Sharing Committee

Comité de Partilha de Informag&es

Rosters, GETS, Assess Controls, Encryption

Listas, GETS, Controlos de Acesso, Encriptagdo

1-dat Community Seminar

Seminario para a comunidade de 1 dia

Dark Screen —EOC

Ecra Negro - EOC

Unstructured N3do estruturado
Governement Governo
Industry Industria
Citizens Cidaddos
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Community Security Web site

Sitio Web de Seguranga da Comunidade

Secure Web Site Firewalls, Backups

Barreiras de seguranga, Copias de seguranca de Sitio Web seguro

Conudcting a CCSE

Realizagdo de um CCSE

Community Dark Screen

Community Dark Screen

Structured Estruturado
Governement Governo
Industry Industria
Citizens Cidaddos

Information Correlation Center

Centro de Correlagdo de Informagdes

Event Correlation SW IDS/IPS

Correlagdo de Evento SW IDS/IPS

Vulnerability Assessment

Avaliagdo da Vulnerabilidade

Operational Dark Screen

Operational Dark Screen

Structured Estruturado
Governement Governo
Industry Industria
Citizens Cidaddos

State/Fed Correlation

Correlagdo Estado/Fed

24/7 manned operations

Operagdes providas de pessoal 24/7

Operational Security

Seguranga Operacional

Limited Black Demon

Limited Black Demon

Highly Structured

Altamente estruturado

Complete Info

Vision Visdo completa das informagdes
Automated

Operations Operagdes automatizadas
Multi-Discipline

Red

Teaming Red teaming multidisciplinar

Black Demon

Black Demon

Método de avaliagédo

O CCSMM enquanto uma metodologia de avaliagdo destina-se a ser implementado pelas
comunidades com contributos de agéncias de aplicagéo da lei estaduais e federais. Visa ajudar
a comunidade a definir o que é mais importante, quais os alvos mais provaveis e 0 que precisa
ser protegido (e em que grau). Com esses objetivos em mente, podem ser elaborados planos
para trazer cada aspeto da comunidade para o respetivo nivel necessario de maturidade de
ciberseguranca. As informacgdes especificas geradas pelo CCSMM ajudam a definir os objetivos
dos vérios testes e exercicios que podem ser usados para medir a eficacia de programas criados.

A.7 Modelo de maturidade da seguranca da informacéo para o Quadro
de ciberseguranca do Instituto Nacional de Normas e Tecnologia
(NIST) (ISMM)

O Modelo de Maturidade da Seguranga da Informag&o (ISMM) foi desenvolvido na Faculdade
de Ciéncias e Engenharia da Computacao da Universidade King Fahd de Petréleo e Minerais
na Arabia Saudita. Propde um novo modelo de maturidade da capacidade para medir a
implementacao de medidas de cibersegurancga. O objetivo do ISMM é permitir as organizacdes
medir 0 seu progresso em matéria de implementagéo ao longo do tempo usando a mesma
ferramenta de medig&o regularmente para garantir que a postura de seguranca pretendida é
mantida. O ISMM foi desenvolvido em 2017.

Atributos/Dimensdes

O ISMM tem por base os dominios existentes avaliados do quadro NIST e acrescenta uma
dimensao sobre avaliacao da conformidade. Tal confere ao modelo 23 dominios avaliados em
relacdo a postura de seguran¢a de uma organizagdo. Os 23 dominios avaliados sao:
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i Gestao de Ativos;

i Ambiente Empresarial;

i Governagéo;

iv Avaliagdo dos Riscos;

v Estratégia de Gestéo de Riscos;
vi  Avaliacdo da Conformidade;

vii  Controlo do Acesso;

viii Sensibilizacéo e Formagao;

ix  Seguranca dos Dados;

x  Processos e Procedimentos de Prote¢é@o da Informacéo;
xi  Manutencéo;

xii  Tecnologia de Prote¢é&o;

xiii Anomalias e Eventos;

xiv. Monitorizagdo Continua da Seguranga;
xv  Processos de Detecéo;

xvi Planeamento da Resposta;

xvii Comunicagdes de Resposta;
xviii Analise da Resposta;

xix Mitigagao;

xx Melhorias da Resposta;

xxi Plano de Recuperacdo;

xxii Melhorias da Recuperacéo; e
xxiii Comunicacdes da Recuperacao.

Niveis de maturidade
O ISMM assenta em 5 niveis de maturidade, os quais, infelizmente, ndo estéo especificados
na documentacao disponivel.

Nivel 1: Processo Realizado;
Nivel 2: Processo Gerido;

nivel 3: Processo Estabelecido;
nivel 4: Processo Previsivel; e

vVvVvVvvyYy

Nivel 5: Processo de Otimizacao.

Método de avaliagao

O ISMM nédo propde nenhuma metodologia especifica para realizar a avaliagdo para
organizagles.

A.8 Modelo de Capacidade de Auditoria Interna (IA-CM) para o Setor
Publico

O Modelo de Capacidade de Auditoria Interna (IA-CM) foi desenvolvido pelo «Institute of Internal

Auditors Research Foundation» com o intuito de criar capacidades e apoio através da

autoavaliacao no setor publico. Destinado aos profissionais de auditoria, o IA-CM proporciona

uma panoramica do préprio modelo juntamente com um Guia de Aplicagdo para prestar

assisténcia na utilizacao do modelo enquanto uma ferramenta de autoavaliagao.

Apesar de o IA-CM estar concentrado na capacidade de Auditoria Interna, em vez da criagéo de
capacidades em matéria de ciberseguranca, o modelo esta criado como uma ferramenta de
autoavaliacao destinada a entidades do setor publico que pode ser aplicada globalmente para
melhorar os processos e a eficacia. Uma vez que o ambito ndo incide sobre a ciberseguranca,
os atributos néo sera analisados. O IA-CM foi concluido em 2009.

Niveis de maturidade

O Modelo de Capacidade de Auditoria Interna (IA-CM) inclui 5 niveis de maturidade, cada um
dos quais descreve as caracteristicas e capacidades de uma atividade de Auditoria Interna
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nesse nivel. Os niveis de capacidade do modelo proporcionam um roteiro para melhoria
continua.

P Nivel 1: Inicial
Capacidades nédo sustentaveis, repetiveis — dependentes de esforcos individuais

o Ad hoc ou ndo estruturadas.

o Auditorias Unicas isoladas ou exames de documentos e transacoes relativamente
a exatidao e conformidade.

o Resultados dependentes das competéncias da pessoa especifica no exercicio do
cargo.

o Nao ha préticas profissionais estabelecidas além das prestadas por associa¢des
profissionais.

o Aprovacéo de financiamento pela dire¢cdo, consoante necessario.

o Auséncia de infraestruturas.

o Auditores provavelmente parte de uma unidade organizacional maior.

o Na&o esta desenvolvida capacidade institucional.

P Nivel 2: Infraestruturas
Praticas e procedimentos sustentaveis e repetiveis

o A principal questéo ou desafio para o Nivel 2 é como criar e manter a
repetibilidade de processos e, assim, uma capacidade repetivel.

o Estao a ser criadas relacdes de relatério de auditoria interna, infraestruturas de
gestdo e administrativas e praticas e processos profissionais (orientagéo,
processos e procedimentos de auditoria interna).

o Planeamento de auditoria principalmente baseado nas prioridades de gestédo.

o Confianca continuada essencialmente nas aptiddes e competéncias de pessoas
especificas.

o Conformidade parcial com as normas.

P Nivel 3: Integrado
Praticas de gestao e profissionais uniformemente aplicadas

o Politicas, processos e procedimentos de auditoria interna estao definidos,
documentados e integrados uns nos outros e na infraestrutura da organizagao.

o Encontram-se bem estabelecidas praticas profissionais e de gestéo de auditoria
interna e sdo uniformemente aplicadas na atividade de auditoria interna.

o A auditoria interna comega a alinhar-se com a atividade da organizacéo e os
riscos que enfrenta.

o A auditoria interna evolui de realizar apenas auditoria interna tradicional para se
integrar como agente de colaboragéo prestando aconselhamento sobre
desempenho e gestao de riscos.

o Atobnica esta na formacéo de equipas e na capacidade da atividade de auditoria
interna e a sua independéncia e objetividade.

o Conformidade de um modo geral com as normas.

P Nivel 4: Gerido
Integra informag&o na organizacéo para melhorar a governacao e a gestéo de riscos
o A auditoria interna e as expectativas das principais partes interessadas estao
alinhadas.
o As métricas de desempenho estdo criadas para medir € monitorizar 0s processos
e resultados de auditoria interna.
o A auditoria interna é reconhecida como proporcionando contribui¢cdes
significativas a organizacao.
o As fungdes de auditoria interna enquanto parte integrante da governagéao e gestao
de riscos da organizacao.
o A auditoria interna € uma unidade de negdcio bem gerida.
Os riscos sdo medidos e geridos quantitativamente.
o As aptiddes e competéncias exigidas estdo criadas com capacidade para
renovacao e partilha de conhecimentos (na auditoria interna e na organizacao).

[¢]

P Nivel 5: Otimizag&o
Aprender dentro e fora da organizacao para melhoria continua
o A auditoria interna € uma organizacao de aprendizagem com melhorias e
inovagdo continuas do processo.
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o A auditoria interna usa informag8es de dentro e fora da organizacao para
contribuir para a consecucao de objetivos estratégicos.

o Desempenho de classe mundial/recomendado/de acordo com boas praticas.

o A auditoria interna € uma parte critica da estrutura de governagao da

organizagao.

o Competéncias especializadas e profissionais de topo.
o As medi¢gbes do desempenho individual, da unidade e organizacional estéo

plenamente integradas para

o impulsionar melhorias do desempenho.

Método de avaliagao

O Modelo de Capacidade de Auditoria Interna esté claramente criado para autoavalia¢éo.
Fornece passos pormenorizados a seguir para usar o IA-CM e um conjunto de diapositivos de
amostra para adaptar. Antes do inicio da autoavaliagdo, deve ser identificada uma equipa
especifica, incluindo, no minimo, uma pessoa com competéncias na realizacédo de avaliacdes
internas ou externas de auditorias internas e uma pessoa que esteja envolvida na introducéo

de melhorias nesta area.

Figura 12: Etapas de autoavaliagéo do IC-AM

Step
0

features.

[ discussions among team members.

[ 3 identify relevant indicators.

model to gather insights.

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Step | Familiarize with the IA-CM, onboard all participants with the understanding of the model and its
. 1
ad Step Identify the indicators that appear to be institutionalized by the internal audit activity through
Y  Step Source and review related documentation to the internal audit activity. These are used to
BN Step Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ...).

mm 4
Ly Stsep Interview senior management and key stakeholders using a simple one-page matrix of the

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
the internal audit activity and determine the capability level.

Present the results of the self-assessment highlighting the activity's strengths and areas for
improvement.

Step 0 Etapa O
Step 1 Etapa 1l
Step 2 Etapa 2
Step 3 Etapa 3
Step 4 Etapa 4
Step 5 Etapa 5
Step 6 Etapa 6
Step 7 Etapa 7

Identify a Team to conduct the assessment
includiong a person skilled in conducting
internal of external assessments and one
involved in making improvments.

Identificar uma equipa para realizar a avaliagao,
incluindo uma pessoa com competéncias na
realizagdo de avaliagGes internas e externas e
uma pessoa envolvida na introdugdo de
melhorias.

Familiarize with the IA-CM, onboard all
participants with the understanding of the

model and its features.

Familiarizar com o IA-CM, familiarizar todos os
participantes com a compreensdo do modelo e
as suas funcionalidades.
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Identify the indicators that appear to be
institutionalized by the internal audit activity
through discussion among team members.

Identificar os indicadores que parecem estar
institucionalizados pelo atividade de auditoria
interna através de debates entre membros da
equipa.

Source and review related documentation to
the internal audit activity. These are used to
identify relevant indicators.

Fornecer e rever documentacgao relacionada a
atividade de auditoria interna. Estes sdo usados
para identificar indicadores relevantes.

Source and review realted documentation to
global organisation and the external
environment (regulations, legislative system,
financial management regime ...).

Fornecer e rever documentacgao relacionada a
organizacao global e ao ambiente externo
(regulamentacéo, sistema legislativo, regime de
gestdo financeira...).

Interview senior management and key
stakeholders using a simple one-page matrix of
the model to gather insights.

Entrevistar a direcao de topo e partes
interessadas principais usando uma matriz
simples de uma pdgina do modelo para recolher
opinides.

Based on the results of steps 2-5, confirm which
indicators have been institutionalized within the
internal audit activity and determine the
capacity level.

Com base nos resultados das etapas 2-5,
confirmar que indicadores foram
institucionalizados na atividade de auditoria
interna e determinar o nivel de capacidade.

Present the results of the self-assessment
highlighting the activity’s strenghts and areas
for improvement.

Apresentar os resultados da autoavaliagao
salientando os pontos fortes da atividade e
areas para melhoria.

A.9 O indice Global de Ciberseguranca (IGC)

O Indice Global de Ciberseguranca (IGC) é uma iniciativa da Uni&o Internacional das
Telecomunicac¢des (UIT) destinada a analisar o compromisso e a situagdo em matéria de
ciberseguranca em todas as regides da ITU: Africa, Américas, Estados Arabes, Asia-Pacifico,
CEl e Europa, e coloca em destaque paises com elevado compromisso e praticas
recomendaveis. O objetivo do IGC é ajudar os paises a identificarem areas para melhoria no
dominio da ciberseguranca, bem como motiva-los para adotarem medidas destinadas a
melhorar a sua classificagédo ajudando, assim, a aumentar o nivel global de ciberseguranca em

todo o mundo.

Uma vez que o IGC se trata de um indice e ndo de um modelo de maturidade, ndo utiliza niveis
de maturidade, mas sim uma pontuagao para classificar e comparar o compromisso em matéria

de cibersegurancga global das nagbes e regides.

Atributos/Dimensdes

O indice Global de Ciberseguranca (IGC) baseia-se nos cinco pilares da Agenda Global para a
Ciberseguranca (AGC). Esses pilares formam os cinco subindices do IGC e cada um inclui um
conjunto de indicadores. Os cinco pilares e indicadores sao 0s seguintes:

i Juridico: medigdes com base na existéncia de instituicdes e quadros juridicos que
tratam da ciberseguranca e da cibercriminalidade.
e Legislacdo em matéria de cibercriminalidade;

e Regulamentagdo da ciberseguranca; e

e Legislagdo em matéria de contengéo/restricdo de spam.
i Técnico: Medi¢cdes com base na existéncia de instituicbes e quadros técnicos que

tratam da ciberseguranca.
e CERT/CIRT/CSRIT;
e  Quadro de Implementagdo de Normas;
e Organismo de Normalizacao;

e Mecanismos técnicos e capacidades implementados para combater o spam;
e Utilizacdo da nuvem para efeitos de ciberseguranca; e
e Mecanismos de prote¢do em linha das criancas.
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i Organizacional: MedigBes com base na existéncia de institui¢des de coordenacéo de
politicas e estratégias para o desenvolvimento de ciberseguranga a nivel nacional.

Estratégia Nacional de Ciberseguranca;
Agéncia Responsavel; e
Ciberseguranca.

iv  Criagdo de capacidades: Medicdes com base na existéncia de programas de
investigacdo e desenvolvimento, educacgéo e formagéo, profissionais certificados e
agéncias do setor publico que promovam a criacdo de capacidades.

Campanhas de sensibilizagéo do publico;

Quadro para a certificagdo e acreditacéo de profissionais de ciberseguranca;
Curso de formacéo profissional em cibersegurancga;

Programas educativos ou curriculos académicos em ciberseguranga;
Programas de 1&D em cibersegurancga; e

Mecanismos de incentivo.

v Cooperacao: Medi¢cdes com base na existéncia de parcerias, quadros cooperativos e
redes de partilha de informagges.

Acordos bilaterais;

Acordos multilaterais;

Participacdo em féruns/associagfes internacionais;
Parcerias publico-privadas;

Parcerias interagéncia/intra-agéncia; e

Melhores praticas.

Método de avaliagao

O IGC é uma ferramenta de autoavaliagdo criada através de um inquérito® de perguntas
binarias, pré-codificadas e de resposta aberta. A utilizacdo de respostas binarias elimina a
avaliacdo baseada em opinides e qualquer eventual enviesamento para certos tipos de
resposta. As respostas pré-codificadas poupam tempo e permitem uma analise de dados mais
exata. Além disso, uma escala dicotomica simples permite uma avaliagdo mais célere e mais
complexa, uma vez que ndo requer respostas longas, o que acelera e simplifica o processo de
dar respostas e avaliagdo subsequente. O inquirido devera apenas confirmar a presenga ou
falta de certas solugdes de cibersegurancga pré-identificadas. Um mecanismo de inquérito em
linha, que é usado para recolher respostas e carregar material relevante, permite a extracéo de
boas praticas e um conjunto de avaliagdes qualitativas teméaticas por um painel de peritos.

O processo global do IGC é implementado do seguinte modo:

P E enviada uma carta de convite a todos os participantes, informando-os da iniciativa e
solicitando um ponto focal responsavel pela recolha de todos os dados relevantes e
pela realiza¢@o do questionario IGC em linha. Durante o inquérito em linha, o ponto
focal aprovado é oficialmente convidado pela ITU a responder ao questionario;

» Recolha de dados primarios (para paises que néo respondem ao questionario):

a ITU elabora um projeto de resposta inicial ao questionario utilizando dados
disponiveis publicamente e investiga¢do em linha;

O projeto de questionario é enviado para os pontos focais para exame;

Os pontos focais melhoram a exatidao e devolvem o projeto de questionario;
O projeto de questionario corrigido é enviado para cada ponto focal para
aprovagao final; e

O questionario validado é usado para analise, pontuacao e classificacao.

» Recolha de dados secundarios (para paises que respondem ao questionario):

A ITU identifica quaisquer respostas, documentos de apoio, hiperligacéo, etc.

em falta;
O ponto focal melhora a exatiddo das respostas conforme necessario;

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf
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e O projeto de questionario corrigido é enviado para cada ponto focal para
aprovacao final; e
e O questionario validado é usado para andlise, pontuacéo e classificacéo.

A.10 O indice de Ciberpoténcia (CPI)

O indice de Ciberpoténcia (CPI) foi criado pelo programa de investigagio da «Economist
Intelligence Unit» patrocinado por Booz Allen Hamilton em 2011. O CPI € um «modelo dinamico
quantitativo e qualitativo, [...] que mede atributos especificos do ciberespago em quatro
motores da ciberpoténcia: quadro juridico e regulamentar; contexto econémico e social,
infraestruturas de tecnologia; e aplicagdo na indudstria, que examina o progresso digital em
industrias-chave» 31. O objetivo do indice de Ciberpoténcia ¢ fazer uma avaliagdo comparativa
da capacidade dos paises do G20 para suportar ciberataques e implementar as infraestruturas
digitais necessarias para uma economia prospera e segura. O valor de referéncia fornecido
pelo CPI incide sobre 19 paises do G20 (excluindo a UE). O indice fornece depois uma
classificacé@o dos paises para cada indicador.

Atributos/Dimensdes

O indice de Ciberpoténcia (CPI) tem por base quatro motores da ciberpoténcia. Cada categoria
€ depois medida através de varios indicadores para atribuir a cada pais uma pontuacao
especifica. As categorias e 0s pilares sao o0s seguintes:

i Quadro juridico e regulamentar
e Compromisso do governo em relagao ao ciberdesenvolvimento
e Politicas de protecéo contra ciberataques
e Cibercensura (ou falta dela)
e Eficacia politica
e Protecado da propriedade intelectual
ii  Contexto econdmico e social
e Niveis educacionais
e Competéncias técnicas
e  Abertura do comércio
e Grau de inovacdo no ambiente empresarial
iii  Infraestruturas de tecnologia
e Acesso a tecnologias da informagéo e da comunicagdo
e Qualidade das tecnologias da informacao e da comunicacao
e Acessibilidade dos precos das tecnologias da informacédo e da comunicacao
e Despesa em tecnologias da informagéo
e Numero de servidores seguros
iv  Aplicagdo naindustria
e Redes inteligentes
e Salde em linha
e Comeércio eletronico
e Transporte inteligente
e  Administracdo publica em linha

Método de avaliagao

O CPI é um modelo de pontuagdo quantitativo e qualitativo. A avaliagdo foi realizada pela «The
Economist Intelligence Unit» usando indicadores das fontes estatisticas disponiveis e fazendo
estimativas quando faltavam dados. As principais fontes usadas séo a «Economist Intelligence
Unit», a Organizagdo das Nagbes Unidas para a Educacao, a Ciéncia e a Cultura (UNESCO); a
Unido Internacional das Telecomunicagdes (UIT) ; e o Banco Mundial.

www.shs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%?20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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A.11 O indice de Ciberpoténcia (CPI)

Esta seccao sintetiza as principais conclusdes da andlise dos modelos de maturidade
existentes. O Quadro 5: Panoramica dos modelos de maturidade analisados fornece uma
panoramica das principais caracteristicas de cada modelo de acordo com o modelo de Becker
modificado. O Quadro 6 Comparacgéo de Niveis de Maturidade as definicBes de alto nivel dos
niveis de maturidade dos modelos analisados. O Quadro 7 fornece uma panoramica das
dimens®es ou dos atributos usados em cada modelo.
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Quadro 5: Panoramica dos modelos de maturidade analisados

Designacao do modelo

Modelo de Maturidade da
Capacitagao de
Ciberseguranca para as
Nacoes (CMM)

Modelo de Maturidade da
Capacitacao de
Ciberseguranga (C2M2)

Quadro para Melhorar a
Ciberseguranca de
Infraestruturas Criticas

Modelo de Maturidade da
Capacitacdo de
Ciberseguranca Catar (Q-
C2M2)

Certificacdo do Modelo de
Maturidade da
Ciberseguranca (CMMC)

O Modelo Comunitario de
Maturidade em matéria de
Ciberseguranca (CCSMM)

Modelo de maturidade da
seguranca da informagao
para o Quadro de
ciberseguranca do Instituto
Nacional de Normas e
Tecnologia (NIST) (ISMM)

Modelo de Capacidade de
Auditoria Interna (IA-CM)
para o Setor Publico

O Indice Global de
Ciberseguranca (IGC)

Instituicdo fonte

Global Cybersecurity Capacity
Centre
Universidade de Oxford

Departamento da Energia dos
EUA (DdE)

Instituto Nacional de Normas e
Tecnologia (NIST)

Faculdade de Direito da
Universidade do Catar

Departamento da Defesa dos
EUA (DdD)

Centro para a Garantia e
Seguranca de Infraestruturas da
Universidade do Texas

Faculdade de Ciéncias e
Engenharia da Computacéo
Universidade de Petréleo e
Minerais King Fahd, Dhahran,
Arabia Saudita

0 «Institute of Internal auditors
Research Foundation»

Unido Internacional das
Telecomunicagdes (ITU)

Finalidade

Aumenta a escala e eficacia da criagédo de
capacidades em matéria de ciberseguranca a
nivel internacional

Ajuda as organizagdes a avaliar e fazer
melhorias aos seus programas de
ciberseguranca e a reforcar a sua resiliéncia
operacional

Quadro destinado a orientar atividades de
ciberseguranca e gerir riscos no seio das
organizacoes

Proporcionar um modelo viavel que pode ser
usado para fazer uma avaliagdo comparativa,
medir e desenvolver o quadro de
ciberseguranca do Catar

Promover boas praticas em matéria de
ciberseguranca para salvaguardar as
informacdes

Determinar o estado atual de uma
comunidade na sua preparagao no dominio
da ciberseguranga e proporcionar um roteiro
para as comunidades seguirem nos seus
esforgos de preparagdo

Permitir as organizacbes medir o respetivo
progresso de implementagéo ao longo do
tempo, para garantir que estéo a manter a
postura de seguranca pretendida

Criar capacidade de auditoria interna e apoio
através da autoavaliagéo no setor pablico

Analisar 0 compromisso e a situagao em
matéria de ciberseguranca e ajudar os paises
a identificarem areas para melhoria no
dominio da ciberseguranca

Paises

Organizacfes de
todos os setores,
tipos e dimensoes

Organizagdes

QOrganizacdes
catarianas

Organizacdes do
setor da Base
Industrial de Defesa
(BID)

Comunidades
(governos locais ou
estaduais)

Organizagdes

Organizagbes do
setor publico

Paises
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N.°cde
INIYETS

N/A
4
Patamare
s)

N/A

N.°cde
Atributos

5 dimensbes

principais

10 dominios
principais

5 funcbes
principais

5 dominios
principais

17 dominios

principais

6 dimensoes
principais

23 dominios
avaliados

6 elementos

5 pilares

Método de avaliagao

Colaboragéo com uma
organizagao local para
aperfeicoar o modelo antes de
0 aplicar ao contexto nacional

Metodologia de autoavaliacdo
e conjunto de ferramentas

Autoavaliagdo

Avaliacao por auditores
externos

Avaliagao dentro das
comunidades com contributos
de agéncias de aplicacdo da
lei do Estado e federais

Autoavaliagdo

Autoavaliagéo

Representacao
dos Resultados

Radar de 5 seccOes

Cartéo de
pontuagao com
graficos circulares

Tabela de

classificacéo
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O indice de Ciberpoténcia
(CPI)

A «Economist Intelligence Unit»
e Booz Allen Hamilton

Quadro 6 Comparacéo de Niveis de Maturidade

Modelo

Modelo de
Maturidade da
Capacitacao de
Ciberseguranga para
as Nagoes (CMM)

Modelo de
Maturidade da
Capacitacao de
Ciberseguranga
(C2m2)

Modelo de
maturidade da
segurancada
informacéo parao
Quadro de
ciberseguranga do

Nivel 1

Arranque

N&o existe maturidade em matéria de
ciberseguranga, ou tem um caréater
muito embrionario. Poderao existir
discussoes iniciais sobre criacdo de
capacidades em matéria de
ciberseguranca, mas néo foram
adotadas agdes concretas. H4 uma
auséncia de dados observaveis nesta
fase.

NIMO
N&o séo realizadas préticas.

Processo Realizado

Fazer uma avaliagdo comparativa da
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capacidade dos paises do G20 para suportar

ciberataques e implementar as infraestruturas

digitais necessarias para uma economia

préspera e segura.

Nivel 2

Formativa

Algumas caracteristicas dos aspetos
comegaram a crescer e a serem
formuladas, mas podem ser ad hoc,
desorganizadas, definidas
deficientemente ou simplesmente
«novas». Contudo, os dados desta
atividade podem ser claramente
demonstrados.

NIM1
Séo realizadas praticas iniciais, mas
podem ser ad hoc.

Processo Gerido

Paises do G20 N/A 4 categorias Avalla(;a_o comparatwa pe[a Tabe!a de~
Economist Intelligence Unit classificacéo
Nivel 3 Nivel 4 Nivel 5
Estabelecida Estratégica Dinadmica

Os elementos do aspeto estédo
criados e a funcionar. N&o h&, porém,
uma consideracéo bem planeada da
afetacao relativa de recursos. Ha
pouca tomada de decisdes de
compromisso no que diz respeito ao
investimento «relativo» nos varios
elementos do aspeto. No entanto, o
aspeto esta funcional e definido.

NIM2
Caracteristicas de gestao:
\As praticas estdo documentadas;
'S80 prestados recursos adequados
para apoiar 0 processo;
'O pessoal que realiza as praticas

Foram feitas escolhas sobre que
partes do aspeto séo importantes e
quais s&o menos importantes para a
organizacao ou nacao em causa. A
fase estratégica reflete o facto de que
estas escolhas foram feitas,
subordinadas as circunstancias da
nacao ou organizacao.

NIM3
Caracteristicas de gestao:

\As atividades sao orientadas por
politicas (ou outras diretivas
organizacionais);

'S&0 estabelecidos e monitorizados

possui competéncias e conhecimento | objetivos de desempenho para

adequados; e

'S&o atribuidas responsabilidade e
autoridade para a realizacéo das
préaticas.
Caracteristica de abordagem:

\As praticas sdo mais completas ou
avancadas do que no NIM1.

Processo Estabelecido

atividades do dominio para
acompanhar as realizacoes; e

'S80 normalizadas e melhoradas
préticas documentadas para
atividades do dominio na empresa.
Caracteristica de abordagem:

|As praticas sdo mais completas ou
avancadas do que no NIM2.

Processo Previsivel

Existem mecanismos claros para
alterar a estratégia dependendo das
circunstancias prevalecentes, tais
como a tecnologia do ambiente de
ameacas, conflito mundial ou uma
mudanca significativa num dominio
de preocupacéo (por exemplo,
cibercriminalidade ou privacidade).
OrganizacGes dinamicas
desenvolveram métodos para alterar
estratégias a passos largos. Tomada
de decisOes célere, reafectacao de
recursos e atencgao constante ao
ambiente em mutagéo sao
caracteristicas desta fase.

Processo de Otimizag&o
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Instituto Nacional de
Normas e
Tecnologia (NIST)
(ISMM)

Modelo de
Maturidade da
Capacitacao de
Ciberseguranca
Catar (Q-C2M2)

Certificacéo do
Modelo de
Maturidade da
Ciberseguranca
(CMMC)

O Modelo
Comunitario de
Maturidade em
matéria de
Ciberseguranga
(CCSMM)

Modelo de
Capacidade de
Auditoria Interna (IA-
CM) parao Setor
Publico

Inicial

Emprega préticas e processos de
ciberseguranca ad hoc ao abrigo de
alguns dos dominios.

Processos: Realizados

Porque a organizacéo apenas pode
realizar estas praticas de uma forma
ad hoc e pode ou ndo apoiar-se em
documentacdo. A maturidade do
processo ndo é avaliada para o Nivel
1.

Préticas: Ciber-higiene Basica

O nivel 1 incide sobre a protecéo de
ICF (Informac@es Contratuais
Federais) e consiste apenas em
praticas que correspondem aos
requisitos de salvaguarda basicos.

Conscientizagao para a Seguranga
O tema principal de atividades neste
nivel é sensibilizar as pessoas e
organizacOes para as ameagas,
problemas e questdes relacionados
com a ciberseguranca

Inicial

Capacidades nao sustentaveis,
repetiveis — dependentes de esforcos
individuais

Em desenvolvimento

Politicas e préaticas implementadas
para desenvolver e melhorar
atividades em matéria de
ciberseguranca ao abrigo dos
dominios com o objetivo de sugerir
novas atividades a implementar.

Processos: Documentados

O nivel 2 requer que uma
organizacao estabeleca e documente
préticas e politicas para orientar a
implementacao dos seus esforcos
em matéria de CMMC. A
documentagéo de préticas permite
gue as pessoas as executem de um
modo repetivel. As organizacoes
desenvolvem capacidades maduras
documentando os respetivos
processos e exercendo-as conforme
documentado.

Préticas: Ciber-higiene Intermédia
O nivel 2 serve como uma
progressao do Nivel 1 para o Nivel 3
e consiste num subconjunto de
requisitos de seguranca
especificados na NIST SP 800-171,
bem como em praticas de outras
normas e referéncias.

Desenvolvimento de Processos
Nivel concebido para ajudar as
comunidades a criarem e
melhorarem processos de seguranga
necessarios para resolver
eficazmente problemas de
ciberseguranca.

Infraestruturas
Praticas e procedimentos
sustentaveis e repetiveis
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Em implementag&o

Politicas adotadas para implementar
todas as atividades em matéria de
cibersegurancga ao abrigo dos
dominios com o prop6sito de concluir
a implementacéo num determinado
periodo.

Processos: Geridos

O nivel 3 requer que uma
organizacao estabeleca, mantenha e
atribua os recursos a um plano que
demonstre a gestéo de atividades
para implementacao de praticas. O
plano pode incluir informacées sobre
missoes, objetivos, planos de
projetos, atribuicdo de recursos,
formagéo necessaria e envolvimento
de partes interessadas relevantes.

Praticas: Boa Ciber-higiene. O nivel
3 incide sobre a protecéo de CUI
(Informagdes Nao Classificadas
Controladas) e engloba todos os
requisitos de seguranca
especificados na NIST SP 800-171,
bem como praticas adicionais de
outras normas e referéncias para
mitigar ameagas.

Possibilitado pelas Informagdes
Concebido para melhorar os
mecanismos de partiha de
informagdes na comunidade a fim de
permitir & comunidade correlacionar
eficazmente elementos de
informac&o supostamente dispares.

Integrado
Praticas de gestéo e profissionais
uniformemente aplicadas

Adaptativo

Revisita e revé atividades em matéria
de ciberseguranca e adota praticas
baseadas em indicadores preditivos
resultantes de experiéncias e
medicOes anteriores.

Processos: Revistos.

O nivel 4 requer que uma
organizacao reveja e meca praticas
em relagéo a eficacia. Além de medir
praticas em relacéo a eficacia, as
organizacOes neste nivel séo
capazes de tomar medidas corretivas
quando necessario e informar a
direcdo de alto nivel sobre o estado
ou problemas de uma forma
recorrente.

Praticas: Proativas

O nivel 4 incide sobre a protegéo de
CUI (Informagdes Néo Classificadas
Controladas) e engloba um
subconjunto dos requisitos de
seguranga reforcados. Estas praticas
melhoram as capacidades de
detecao e resposta de uma
organizagao para fazer face e
adaptar-se as taticas, técnicas e
procedimentos em mutag&o.

Desenvolvimento e Taticas

Os elementos deste nivel estéo
concebidos para desenvolver
meétodos melhores e mais proativos
para detetar e responder a ataques.
Neste nivel, a maioria dos métodos
de prevencao devem estar
implementados.

Geridos

Integra informag&o na organizacéo
para melhorar a governacéo e a
gestao de riscos

Agil

Continua a exercer a fase adaptativa
com uma énfase adicional na
agilidade e rapidez aquando da
implementacé&o de atividades nos
dominios.

Processos: Otimizar

O nivel 5 requer que uma
organizacao normalize e otimize a
implementacéo de processos na
organizagao.

Préticas: Avangadas/Proativas

O nivel 5 incide sobre a protecéo de
CUI (InformacGes Nao Classificadas
Controladas). As praticas adicionais
aumentam a profundidade e a
sofisticacéo das capacidades em
matéria de ciberseguranca.

Capacidade Operacional de
Seguranca Plena

Este nivel representa os elementos
gue devem estar implementados
para qualquer organizagao se
considerar plenamente preparada
operacionalmente para combater
qualquer tipo de ciberameaca.

Otimizar
Aprender dentro e fora da
organizacao para melhoria continua
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Quadro 7: Comparacao de Atributos/Dimensdes

Modelo de maturidade da
seguranc¢a da informacao
para o Quadro de

Modelo de Maturidade Modelo de Maturidade

Certificagdo do Modelo | Certificagcéo do Modelo

Modelo de Maturidade

Quadro paraMelhorara | O Indice Global de

da Capacitacéo de da Capacitacao de da Capacitacéo de de Maturidade da de Maturidade da cibersegurancado Ciberseguranca de Ciberseguranca O Indice de
Ciberseguranca para as Ciberseguranca (C2M2) Cibersegurancga Catar Ciberseguranga Ciberseguranca [ [T - (IGC) Ciberpoténcia (CPI)
Nacdes (CMM) (Q-C2Mm2) (CMMC) (CMMC) )
Normas e Tecnologia
(NIST) (ISMM)
gag%glsrlﬁsv%?;s De; qomin|os, |r1clumdo . - ;?;;azzgtr?zggg r:%s Cinco fungdes com : '
Nivei fatores que incluem gb]_etlvo d,e _gestzp . gng%domlnlos processos e uma a di ~ . Vinte e trés dominios categorias principais e .C'r;c.o gllarg; Quatro categorias com
e eles proprios varios gmco € vanos o Jgnvos vididos em varias capacidades que BEMEATSIES (AE(FEE avaliados subcategorias subjacentes Incluindo varios varios indicadores
o e abordagem (Figura | subdominios ~ ; ) indicadores

aspetos e indicadores 6) sé&o depois detalhadas (Figura 8).

(Figura 4) em Préticas (Figura 9).

i Dividir a politica e i Gestdo de Riscos; Compreender i Controlo do Acesso; |i Ameagas i Gestdo de Ativos; i Identificar; i Juridico; Quadro Juridico e
estratégia de i Gestdo de ativos, (Cibergovernagédo, i Gestdo de Ativos; Combatidas; i Ambiente i Proteger; i Técnico; Regulamentar;
ciberseguranca; mudanca e Ativos, Riscos e i Auditoriae i Métricas; Empresarial; i Detetar; i Organizacional; |i  Contexto Econémico

i Encorajar uma configuragéo; Formac&o); Prestagéo de i Partilha de i Governacao; iv. Responder; iv. Criac8o de e Social;
cultura de i Gestao de i Proteger (Seguranca Contas; Informacoes; v Avaliagdo dos Riscos; v Recuperar. capacidades; i Infraestruturas de
ciberseguranca Identidades e dos Dados, v Sensibilizagdo e iv Tecnologia; v Estratégia de Gestéo v Cooperagéo. Tecnologia;
responsavel na Acessos; Segurancga da Formacéo; v Formagéo; de Riscos; iv Aplicacdo na
sociedade; iv  Gestdo de Ameagas Tecnologia, v Gestdoda vi  Teste. Vi Avaliagdo da Inddstria.

i Desenvolver e Vulnerabilidades; Seguranca do Configuragéo; Conformidade;
conhecimentosem |v  Conhecimento da Controlo do Acesso, |vi  Identificagéo e vii  Controlo do Acesso;
matéria de Situacéo; Seguranca das Autenticag&o; vii - Sensibilizagéo e
ciberseguranca; vi  Resposta a Eventos Comunicagdes e vii  Resposta a Formagéo;

iv. Criar quadros e Incidentes; Seguranga do Incidentes; ix  Seguranga dos
juridicos e vii  Gestéo da Cadeia Pessoal); vii  Manutencéo; Dados;
regulamentares de Abastecimento e [ii  Expor (Monitorizar, |ix Protecio dos Meios; X Processos e
eficazes; e das Dependéncias Gestéo de X Seguranga do Procedimentos de

v Controlar os riscos Externas; Incidentes, Detegéo, Pessoal; Protegdo da
através de normas, |vii  Gest&do Mao-de- Andlise e xi  Protecgdo Fisica; Informacao;
organizagdes e Obra; Exposicao); xii  Recuperagao; xi  Manutenc&o;
tecnologias. ix  Arquitetura de v Responder Xii  Gestao de Riscos; xi  Tecnologia de

Atributos/Di Ciberseguranca; (Planeamento da  |xiv  Avaliag&o da Protecéo;
mensoes x  Gestédo de Resposta, Mitigacao Seguranga; xii - Anomalias e Eventos;
Programa de e Comunicagcdoda |xv Conhecimento da xiv - Monitorizagdo
Ciberseguranga. Resposta); Situacao; Continua da
v Sustentar xvi  Prote¢éo do Sistema Seguranca;
(Planeamento da e das xv  Processos de
Recuperacéo, Comunicacoes; Detecéo;
Gestéo da xvii Integridade do xvi Planeamento da
Continuidade, Sistema e da Resposta;
Melhoria e Informacéo. xvii  Comunicagdes de
Dependéncias Resposta;
Externas). xvii Andlise da Resposta;
xix Mitigacdo da
Resposta;
xx  Melhorias da
Resposta;
xxi Plano de
Recuperacéo;
xxii  Melhorias da
Recuperacéo;
xxii  Comunicagdes da
Recuperacéo.
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ANEXO C - OUTROS
OBJETIVOS ESTUDADOS

Os objetivos especificados a seguir foram estudados enquanto parte da fase de investigacéo

documental e das entrevistas realizadas pela ENISA. Os objetivos que se seguem nédo fazem
parte do Quadro de Avaliagédo das Capacidades Nacionais, mas elucidam sobre topicos sobre
0s quais vale a pena discutir. Cada um dos seguintes subcapitulos fornecer4 uma explicacéo

da razéo pela qual o objetivo foi descartado.

Desenvolver estratégias de ciberseguranca setoriais;

Combater as campanhas de desinformacao;

Proteger tecnologias de ponta (5G, 1A, computacao quantica, etc.);
Assegurar a soberania em matéria de dados; e

vVvVvVvyyvyy

Proporcionar incentivos para o desenvolvimento da industria dos ciberseguros.

Desenvolver estratégias de ciberseguranca setoriais

A adogéo de estratégias setoriais que visam intervengdes e incentivos num setor introduz sem
divida uma capacidade descentralizada. E particularmente oportuno para os Estados-Membros
cujos OSE tém de lidar com diferentes quadros e regulamentagéo e onde existem muitas
dependéncias devido a natureza transversal da ciberseguranca. Com efeito, em varios
Estados-Membros, é comum contar dezenas de autoridades nacionais e organismos
regulamentares com conhecimento das especificidades de cada setor que detém um mandato
para aplicar regulamentacdo especifica para cada setor.

A Dinamarca, por exemplo, langou seis estratégias especificas que abordam os esforcos
ciberseguranca e de seguranca da informacao dos setores mais criticos para desenvolver uma
capacidade mais robusta descentralizada na ciberseguranga e seguranga da informacéo. Cada
«unidade setorial» contribuird para avaliagdo das ameagcas a nivel setorial, monitorizacéo,
exercicio de preparacao, criacdo de sistemas de seguranca, partilha de conhecimento e
instrucdes, entre outros. As estratégias setoriais abrangem os seguintes setores:

Energia;

Cuidados de saude;
Transportes;
Telecomunicacgodes;
Finangas; e
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Maritimo.

Outros Estados-Membros manifestaram interesse em considerar estratégias de ciberseguranca
setoriais para refletir todos os requisitos regulamentares. Contudo, cumpre salientar que um tal
objetivo podera néo ser adequado para todos os Estados-Membros, dependendo da sua
dimensao, politicas nacionais e maturidade. A grande dificuldade para garantir que o quadro
pode ter em conta todas as especificidades levou a ENISA a néo incluir este objetivo no
quadro.

Combater as campanhas de desinformacgao
Os Estados-Membros integram a prote¢éo dos principios fundamentais como os direitos
humanos, a transparéncia e a confianca publica nas respetivas estratégias nacionais de

QUADRO DE AVALIACAO DAS CAPACIDADES NACIONAIS
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ciberseguranga. Trata-se de algo muito importante sobretudo no que toca a desinformacéo que
€ disseminada através dos meios de comunicagéo noticiosos tradicionais ou das plataformas
de redes sociais. Além disso, a ciberseguranca representa atualmente um dos maiores
desafios eleitorais. Com efeito, atividades como a propagacéo de informag6es falsas ou a
propaganda negativa foram observadas em vérios paises no periodo que medeia até eleicdes
importantes. Esta ameaga tem o potencial de comprometer o processo democratico da UE. A
nivel europeu, a Comiss&o delineou um Plano de Ag¢&o®? para intensificar esforcos para
combater a desinformacgéo na Europa: este plano incide sobre dominios-chave (detecéo,
cooperagao, colaboragéo com plataformas em linha e sensibilizacéo) e serve para criar as
capacidades da UE e reforgar a cooperacéo entre Estados-Membros.

4 de 19 paises entrevistados manifestaram a sua intengdo de combater o problema da
desinformacé&o e propaganda na sua ENC.

Por exemplo, a ENC francesa®? observa que: «é da responsabilidade do Estado informar os
cidadéos sobre os riscos de técnicas de manipulacéo e de propaganda usadas por agentes
maliciosos na Internet. Por exemplo, apds os ataques terroristas contra Franca em janeiro de
2015, o governo criou uma plataforma de informacgé&o sobre os riscos relacionados com a
radicalizagéo islamica através de redes de comunicagéo eletrénica: “Stop-djihadisme.gouv.fr’.»
Esta abordagem poderéa ser alargada para responder a outros fendmenos de propaganda ou
destabilizagéo.

Noutro exemplo, a ENC 2019-2024 da Pol6nia3* indica que: «contra atividades manipuladoras
como campanhas de desinformacao, sdo necessérias a¢des sistémicas para desenvolver a
sensibilizacédo dos cidaddos no contexto de verificar a autenticidade das informagdes e
responder a tentativas de distorcé-las.»

No entanto, durante as entrevistas realizadas pela ENISA, varios Estados-Membros afiangaram
gue ndo abordam o problema enquanto parte da sua ENC como uma ameaca de
ciberseguranca, abordando, em vez disso, o problema a um nivel social mais vasto, por
exemplo, através de iniciativas politicas.

Proteger tecnologias de ponta (5G, IA, computacdo quéantica...)

Dado que o cenario atual de ciberameacas continua a expandir-se, o desenvolvimento de
novas tecnologias ira muito provavelmente resultar num aumento da intensidade e do nimero
de ciberataques e na diversificagdo dos métodos, meios e alvos utilizados pelos autores de
ameacas. Entretanto, estas novas solugées tecnologicas na forma de tecnologias de ponta tém
o potencial de se tornarem nos elementos constitutivos do Mercado Digital Europeu. A fim de
salvaguardar a dependéncia digital crescente dos Estados-Membros e o surgimento de novas
tecnologias, devem ser criados incentivos e verdadeiras politicas para apoiar o
desenvolvimento e implementacao seguros e fiaveis dessas tecnologias na UE.

Durante a fase de investigagdo documental realizada sobre as ENC dos Estados-Membros, as
seguintes tecnologias de ponta foram apresentados como sendo de interesse para os Estados-
Membros: 5G, IA, computacdo quantica, criptografia, computacao periférica, veiculos

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_en.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf
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conectados e autbnomos, grandes volumes de dados e dados inteligentes, cadeia de blocos
(blockchain), robética e I1dC.

Mais concretamente, no inicio de 2020, a Comissado Europeia publicou uma comunicacéo
convidando os Estados-Membros a tomarem medidas para implementar o conjunto de medidas
recomendadas nas conclusdes sobre o conjunto de instrumentos para as redes 5G%. Este
conjunto de instrumentos da para as redes 5G surge na sequéncia da Recomendacao (UE)
2019/534 sobre a ciberseguranga das redes 5G adotada pela Comissédo em 2019, que apelou a
uma abordagem europeia unificada da seguranga das redes 5G*6.

Durante as entrevistas realizadas pela ENISA, foi salientado que este topico se trata de um
tépico mais transversal que é abordado na ENC ao invés de um objetivo especifico
propriamente dito.

Assegurar a soberania em matéria de dados

Por um lado, o ciberespago pode ser encarado como um espaco comum formidavel, que esta
facilmente acessivel, proporcionando um elevado grau de conectividade e capaz de gerar
grandes oportunidades para crescimento socioeconodmico. Por outro lado, o ciberespaco
também se caracteriza por uma jurisdicao débil, dificuldade em atribuir acdes, auséncia de
fronteiras e sistemas interconectados que podem ser porosos e cujos dados podem ser
roubados ou até mesmo acedidos por governos estrangeiros. Além destas duas perspetivas, o
ecossistema digital € marcado pela concentracéo de plataformas e infraestruturas de servigos
em linha nas maos de muito poucas partes interessadas. Todos 0s aspetos supracitados levam
os Estados-Membros a promoverem a soberania digital. Alcangar a soberania digital significa
que os cidadaos e as empresas sdo capazes de prosperar plenamente usando servicos digitais
e produtos TIC que sejam confiaveis sem qualquer receio relativamente aos dados pessoais de
alguém , ou aos ativos digitais, a autonomia econémica de alguém ou a influéncia politica de
alguém.

A soberania em matéria de dados ou soberania digital é defendida pelos Estados-Membros a
nivel nacional e a nivel europeu. Embora os Estados-Membros ndo pare¢cam abordar a questao
diretamente na respetiva ENC como um tépico especifico, abordam-na como um principio
transversal ou indicam a sua inteng&o de assegurar a soberania digital a nivel nacional em
publicagBes ad hoc concentrando-se em tecnologias-chave. Por exemplo, na revisdo
estratégica francesa da ciberdefesa de 2018, é indicado que «controlar as seguintes
tecnologias reveste-se da maior importancia para assegurar a soberania digital: encriptagdo
das comunicacdes, detecdo de ciberataques, radio movel profissional, computacdo em nuvem
e inteligéncia artificial®’.

A nivel europeu, os Estados-Membros estdo a participar ativamente na definicdo da estratégia
europeia para os dados (COM/2020/66 final) e na criagdo do enquadramento europeu para a
certificagdo de produtos, servigcos e processos digitais TIC estabelecido pelo Regulamento
Ciberseguranca da UE (2019/881), para assegurar uma autonomia digital estratégica a nivel da
UE.

A fase de entrevistas com os Estados-Membros revelou que o topico da soberania digital &
amiude considerado uma questdo mais vasta do que uma que esta restringida a
ciberseguranca. Por conseguinte, os Estados-Membros ndo abrangem o tdpico nas respetivas

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32019H0534

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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ENC e, em relagédo aos poucos que o fazem, ndo o abrangem como um objetivo especifico
propriamente dito.

Proporcionar incentivos para o desenvolvimento da indUstria dos ciberseguros

A situacgdo atual da industria de ciberseguros mostra que o mercado global cresceu
inquestionavelmente. Contudo, ainda é muito incipiente uma vez que os dados devem ser
recolhidos e ainda estao por definir muitos precedentes (por exemplo, cobertura omissa,
ciberriscos sistémicos...). Além disso, as perdas agregadas estimadas resultantes dos
ciberataques em todo o mundo tém diferentes ordens de grandeza superiores a capacidade de
cobertura atual da industria de ciberseguros (Documento de trabalho do FMI - «Cyber Risk for
the Financial Sector: A Framework for Quantitative Assessment WP/18/143»). Contudo, o
desenvolvimento da indistria de ciberseguros pode seguramente produzir beneficios e langar
os alicerces para mecanismos virtuosos. Com efeito, os mecanismos de ciberseguros podem

ajudar a:
P Sensibilizar para os riscos de em matéria de ciberseguranga em empresas;
P Avaliar a exposicéo aos ciberriscos de um modo quantitativo;
» Melhorar a gestdo de riscos de ciberseguranga;
P Prestar apoio a organizacées que sejam vitimas de ciberataques; e
P Cobrir os danos (materiais ou n&o) induzidos por um ciberataque.

Alguns Estados-Membros comecaram a trabalhar neste topico. Por exemplo:

P A Estonia adotou uma abordagem «esperar para ver» na sua ENC: «A fim de mitigar
os ciberriscos no setor privado em geral, a procura e a oferta de servigos de
ciberseguros na Estonia sera analisada e nessa base, serdo acordados principios
cooperativos para partes relacionadas, nomeadamente a partilha de informagdes,
preparacdo de avaliacdo dos riscos, etc. Atualmente, os fornecedores de servicos de
ciberseguranga sao poucos no mercado esténio e € necessario cartografar em
primeiro lugar quem oferece o qué. A complexidade da protecéo dos seguros é
amilde considerada um entrave ao desenvolvimento do mercado de ciberseguros.»

P O Luxemburgo apoia especificamente o desenvolvimento da industria de ciberseguros
na sua ENC: «Objetivo 1: Criar novos produtos e servicos. Reunir riscos e encorajar
as vitimas de ciberincidentes digitais a procurarem ajuda de peritos para gerir o
incidente e restaurar um sistema afetado por um ato malicioso, as companhias de
seguro serdo encorajadas a criarem produtos especificos para o dominio dos
ciberseguros.»

Os retornos de informacéo dos inquiridos foram bastante diversos sobre este topico: alguns
Estados-Membros indicaram que o topico dos ciberseguros tornou-se recentemente um topico
de discusséo, ao passo que outros afiangaram que embora o tdpico seja promissor, a industria
ainda ndo esté suficientemente madura. Todavia, um grande nimero de inquiridos declarou
que o tépico ndo é abordado enquanto parte da ENC, porque era considerado demasiado
especifico ou porque nao se inseria no ambito de aplicacao da ENC.
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Sobre a Agéncia da Unido Europeia para a Ciberseguranca

A Agéncia da Unido Europeia para a Ciberseguranca, ENISA, é a agéncia da Unido
dedicada a obtencao de um elevado nivel comum de ciberseguranca na Europa.
Estabelecida em 2004 e reforgada pelo Regulamento Ciberseguranca da UE, a Agéncia
da Unido Europeia para a Ciberseguranca contribui para a ciberpolitica da UE, refor¢ca a
fiabilidade dos produtos, servicos e processos de TIC com sistemas de certificacdo da
ciberseguranca, coopera com os Estados-Membros e os organismos da UE e ajuda a
Europa a preparar-se para os desafios cibernéticos do futuro. Através da partilha de
conhecimentos, do refor¢o das capacidades e da sensibilizagdo, a Agéncia trabalha em
colaborac@o com as suas principais partes interessadas para reforgar a confianca na
economia conectada, aumentar a resiliéncia das infraestruturas da Uniéo e, em ultima
analise, manter a seguranca digital da sociedade e dos cidadaos europeus. Para mais
informag6es, consultar www.enisa.europa.eu.
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